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1. Objetivo
Estabelecer os procedimentos, recomendagbes e detalhamentos da Politica de Governanca para o
Desenvolvimento Distribuido de solu¢des de Tecnologia da Informacgdo (TI) para o Microsoft Power Platform.

2. Historico de Revisoes
Versao Descricao Data Atualizado por Aprovado por
1.0 Elaboracdo do | 18/02/2025 | Thiago Luiz Leite | Adriana de Carvalho
documento Ribeiro da Costa Drummond Vivan

3. UORG Responsavel

SGI

4, Area Responsavel

SGI / CSNGP / Coordenacdo de SolugGes Negociais e Geoprocessamento
5. Abrangéncia

As solugdes de Tl desenvolvidas na Power Platform devem ser limitadas em escopo e impacto. Se
desenvolvidas no ambito do “Faca Vocé Mesmo”, essas solugdes ndo podem ter uma abrangéncia corporativa, ou
seja, ndo devem ser projetadas para atender a toda a organiza¢do ou afetar multiplas unidades organizacionais.

Além disso, as solu¢Bes de Tl desenvolvidas na Power Platform nao podem estar associadas a processos de
alta criticidade, que sdo aqueles essenciais para a operagao segura e eficiente da ANEEL.

6. Requisitos para atribuicdo de licengas premium

Para atribuir licengas premium do Power Automate e do Power Apps para desenvolvedores negociais, é
essencial considerar tanto os tipos de licengas disponiveis quanto as responsabilidades dos desenvolvedores
negociais.

Tanto as licengas vinculadas ao Microsoft Copilot 365 quanto as licengas premium podem ser usadas por
desenvolvedores para criar e automatizar solugdes de Tl que atendam as necessidades especificas da ANEEL,
garantindo conformidade com as normas de governancga e seguranca.

A atribuicdo de uma licengca Premium se verifica necessaria somente quanto ha a aplicacdo de uso de
conectores Premium, os quais podem ser verificados nesta URL: Lista de todos os conectores Premium | Microsoft
Learn

A licenca Power Apps (Premium ou vinculada ao Microsoft Copilot 365) permite o uso do Power Apps, uma
plataforma que possibilita a criacdo de aplicativos personalizados para atender as necessidades especificas de
negacios. Esta licenca é baseada em usuario, o que significa que cada usudrio individual precisa de uma licenga para
acessar e utilizar o Power Apps.

A licenca Power Automate (Premium ou vinculada ao Microsoft Copilot 365) permite o uso do Power
Automate, uma ferramenta que permite automatizar fluxos de trabalho entre aplicativos e servigos. Esta licenca
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também é baseada em usuario, permitindo que cada usuario individual utilize o Power Automate para automatizar
processos de negdcios.

Entretanto, tanto para Power Apps quanto para Power Automate, caso sejam necessarios uso de
conectores Premium, sdo necessdrias licengas Premium.

Os desenvolvedores negociais tém varias necessidades que justificam a atribuicdo de licengas premium
para ferramentas como Power Automate e Power Apps. Contudo, para que as licengas premium sejam
adequadamente atribuidas, eles devem considerar os seguintes requisitos:

- Cumprir com as normas de governanca de dados e de seguranca da informacao vigentes na ANEEL,
bem como com as instrucdes e procedimentos operacionais da SGI;

- Desenvolver novas solucdes de Tl negociais conforme as necessidades e normas da ANEEL;

- Realizar atualizagGes e correc¢des de erros nas solucdes existentes;

- Manter documentacao técnica detalhada sobre as solucdes de Tl negociais;

- Testar novas solugbes para garantir que atendam aos requisitos funcionais e de seguranca;

- Garantir que o cddigo desenvolvido esteja em conformidade com os padrdes técnicos da SGl e de
seguranga;

- Manter-se capacitados na utilizacdo da Microsoft Power Platform para o desenvolvimento
distribuido. O requisito de capacitacao para a Power Platform é de 20 horas a cada dois anos.

Uma vez atribuidas as licencas premium do Power Automate e do Power Apps, os desenvolvedores
negociais devem cumprir rigorosamente com os requisitos estabelecidos, incluindo a capacitacdo de 20 horas a
cada dois anos. Caso contrario, a licenca ndo sera atribuida ou podera ser retirada e seus aplicativos e fluxo serdo
descontinuados.

E fundamental que os desenvolvedores se mantenham atualizados e em conformidade com as normas de
governanca de dados e de seguranca da informacdo, bem como com as instrucdes e procedimentos operacionais
da SGI, para garantir a continuidade do uso das ferramentas e a eficacia no desenvolvimento de solucGes de TI
negociais

7. Gestao do Ciclo de Vida de Aplicagdes (ALM1 - Application Lifecycle Management)
7.1 Uso de Solugdes

No Microsoft Power Platform, as solugdes sdo usadas para transportar aplicativos e componentes de um
ambiente para outro ou para aplicar um conjunto de personaliza¢Ges a aplicativos existentes. Elas sao essenciais
para o gerenciamento do ciclo de vida das aplicacées (ALM) no Power Apps e Power Automate.

Recomenda-se a utilizagcdo de solucdes para transportar aplicativos e componentes de um ambiente para
outro ou para aplicar um conjunto de personalizacdes a aplicativos existentes.

7.2 Recursos das solugdes:

As solu¢des no Microsoft Power Platform sdo ferramentas que permitem aos desenvolvedores e
administradores gerenciar e transportar aplicativos e componentes entre diferentes ambientes. Elas facilitam a

LAm (Application Lifecycle Management): Gestdo do ciclo de vida do aplicativo desde sua concepgdo até sua descontinuagdo.
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aplicacdo de personaliza¢des e a implementagdo de novos recursos em aplicativos existentes. As solu¢des possuem
0s seguintes recursos:

7.3

7.3.1

As solugbes incluem metadados e algumas entidades com dados de configuragdo e ndo contém dados
corporativos.

As solugBes podem conter varios componentes diferentes do Microsoft Power Platform, como aplicativos
baseados em modelo, aplicativos de tela, mapas de sites, fluxos, entidades, formularios, conectores
personalizados, recursos da Web, conjuntos de opgdes, graficos e campos. Observa-se que nem todas as
entidades podem ser incluidas em uma solucdo. Por exemplo, as tabelas de sistema Usuario do Aplicativo,
API Personalizada e Configuracdo da Organizacdo ndo podem ser adicionadas a uma solucdo.

As solucdes sdo empacotadas como uma unidade a ser exportada e importada para outros ambientes ou
desconstruidas e verificadas no controle do cddigo-fonte como cédigo-fonte de ativos. As solugdes também
sdo usadas para aplicar alteracdes a solucdes existentes.

As solucdes gerenciadas sdo usadas para implantar a qualquer ambiente que ndo seja um ambiente de
desenvolvimento para essa solucdo. Isso inclui testes, teste de aceitacdo do usudrio (UAT), teste de
integracdo do sistema (SIT) e ambientes de producdo. As solugdes gerenciadas podem ser atendidas
(atualizacdo, patch e exclusdo) independentemente de outras solugdes gerenciadas em um ambiente.
Como pratica recomendada do ALM, as solucdes gerenciadas devem ser geradas por um servidor de
compilagdo e consideradas um artefato de compilagao.

As atualizaces de solucdo gerenciada sdo implantadas a versdo anterior da solugdo gerenciada. Isso ndo
cria uma camada de solucdo adicional. Ndo é possivel excluir componentes usando uma atualizacgdo.

Um patch? contém somente as alteracGes de uma solugdo pai gerenciada. Deve-se usar patches somente
ao fazer pequenas atualizacbes (semelhante a um hotfix3) e ao exigir que ele possa ser desinstalado.
Quando os patches sdo importados, eles sdo sobrepostos no topo da solugdo primaria. Nao é possivel
excluir componentes usando um patch.

Ao se atualizar uma solucgdo, serd instalada uma nova camada de solugdo imediatamente acima da camada
base e quaisquer patches existentes. Isso exclui todos os patches existentes e a camada base.

As atualizacBes da solucdo excluirdo os componentes existentes, mas que ndo serdo mais incluidos na
versdo atualizada.

Detalhamento do ALM na Power Platform

Papéis e recomendacgoes:

Os pipelines no Power Platform tém como objetivo tornar o gerenciamento do ciclo de vida dos aplicativos

(ALM) mais acessivel para os usuarios do Power Platform. Eles oferecem funcionalidades de automacgdo do ALM,
bem como integracdo e entrega continuas (CI/CD?%), facilitando o uso dessas ferramentas por criadores,
administradores e desenvolvedores de todos os niveis.

2 patch é um pequeno programa de computador que pode ser adicionado a um software existente para corrigir problemas, melhorar a funcionalidade ou
atualizar o sistema.

3 Hotfix é uma corregdo rapida e especifica aplicada a um software para resolver problemas criticos, como bugs ou falhas de seguranga.

4cl/cp (Continuous Integration/Continuous Deployment): Préticas de integracdo e entrega continua no desenvolvimento de software.
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Para garantir a consisténcia, rastreabilidade e automacdo nas entregas de solucdes e aplicativos,
recomenda-se:

- Administrador: Os pipelines sdo uma ferramenta importante para administradores, permitindo configurar,
gerenciar e monitorar os fluxos de desenvolvimento e implantagdo. Isso assegura que as entregas sejam
consistentes e rastredveis.

- Desenvolvedor Cidaddao: Embora os desenvolvedores departamentais geralmente ndo sejam
desenvolvedores profissionais, eles também podem se beneficiar do uso de pipelines. Esses recursos
garantem que suas solugdes sejam implantadas de maneira organizada e controlada, permitindo uma
automacao simplificada e adaptada as suas necessidades.

- Desenvolvedor Profissional: Desenvolvedores profissionais podem utilizar o Azure DevOps® para gerenciar
codigo-fonte, realizar testes automatizados, controle de versdo e integrar CI/CD (Integracdo
Continua/Entrega Continua) ao ciclo de desenvolvimento.

Importante ressaltar que todos os aplicativos deverdo passar por toda a esteira de ambientes, incluindo
desenvolvimento, homologagao e produgado.

7.3.2  Processo de ALM:

O Application Lifecycle Management (ALM), ou Gerenciamento do Ciclo de Vida de Aplicacdes, é um
conjunto de processos, praticas e ferramentas que gerenciam o ciclo de vida de um aplicativo desde a concepc¢ao
até a sua descontinuagdo. No contexto da Power Platform, o ALM abrange a gestdo de aplicativos, fluxos de
trabalho automatizados, chatbots e relatdrios, assegurando que eles sejam desenvolvidos, testados, implantados
e mantidos de forma eficiente e segura.

a. Planejamento

A etapa de planejamento da aplicagdo no processo de ALM é fundamental para garantir o sucesso do
desenvolvimento e implementa¢do do aplicativo. Durante essa fase, sdao definidos os requisitos, o escopo e os
objetivos do projeto. Isso inclui a identificagdo das necessidades dos usuarios, a especificacdo das funcionalidades
desejadas e a definicdo dos critérios de sucesso.

Além disso, o planejamento envolve a criagdo de um cronograma detalhado, a alocacdo de recursos e a
identificacdo de possiveis riscos e estratégias de mitigacdo. E também nessa etapa que s3o estabelecidos os marcos
e as entregas do projeto, garantindo que todas as partes interessadas estejam alinhadas e cientes das expectativas.

b. Desenvolvimento

A etapa de desenvolvimento da aplicagdo no processo de ALM é onde a cria¢do e a codificagdo do aplicativo
realmente acontecem. Durante essa fase, os desenvolvedores trabalham para transformar os requisitos e
especificacdes definidos na etapa de planejamento em um produto funcional.

Os desenvolvedores utilizam praticas de desenvolvimento agil, que incluem a divisdo do trabalho em sprints
ou iteragdes curtas, permitindo ajustes rapidos e continuos com base no feedback. Eles escrevem o cédigo, criam

5 Azure DevOps: Plataforma da Microsoft para controle de versdo, gerenciamento de projetos e automagéao de pipelines.
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as interfaces de usuadrio, integram sistemas e garantem que todas as funcionalidades estejam implementadas
conforme planejado.

Os desenvolvedores devem criar solugdes modulares e reutilizadveis, bem documentadas e seguindo as
melhores préticas de codificagao.

Além disso, a fase de desenvolvimento envolve testes continuos para identificar e corrigir bugs o mais cedo
possivel, garantindo que o aplicativo esteja funcionando corretamente antes de avangar para a préxima etapa.

Todo o cédigo deve ser gerenciado por meio de um sistema de controle de versao, preferencialmente
utilizando o Azure DevOps para gerenciar versées, revisar codigos e integrar mudancgas.

c. Teste

Nesta etapa o aplicativo é movido para o ambiente de homologacdo é fundamental para garantir que o
aplicativo funcione conforme o esperado e esteja livre de defeitos. Durante essa fase, sdo realizados diversos tipos
de testes, como testes unitarios, de integracdo, de sistema e de aceitacdo, para validar que todas as partes do
aplicativo estdo operando corretamente e de forma integrada.

Os testes unitdrios verificam a funcionalidade de componentes individuais do cddigo, enquanto os testes
de integracao asseguram que diferentes médulos do aplicativo funcionem bem juntos. Os testes de sistema avaliam
o comportamento do aplicativo como um todo, e os testes de aceitacdo garantem que o produto atenda aos
requisitos e expectativas dos usuarios.

Além disso, a fase de teste envolve a identificacdo e corre¢do de bugs, bem como a realizagdo de testes de
desempenho e seguranca para assegurar que o aplicativo seja robusto e confidvel antes de ser implantado no
ambiente de producao.

d. Implantagao

A etapa de implantagdo da aplicacdo no processo de ALM é onde o aplicativo é transferido do ambiente de
desenvolvimento para o ambiente de producado, tornando-o disponivel para os usudrios finais. Durante essa fase,
sdo realizadas varias atividades para garantir uma transicdo suave e bem-sucedida.

Primeiramente, é importante preparar o ambiente de produc¢ao, configurando servidores, bancos de dados
e outros recursos necessarios. O ambiente de produgao deve ser preparado com base nos resultados dos testes,
assegurando que todas as configuracdes de seguranga estejam implementadas corretamente. Em seguida, o
aplicativo é implantado, o que pode envolver a cépia de arquivos, a configuragao de servigos e a execugdo de scripts
de inicializagao.

Recomenda-se a adoges de praticas de CI/CD (Integracdo Continua/Entrega Continua) para automatizar a
implantacdo, utilizando ferramentas como Azure DevOps para facilitar a entrega continua.

Apds a implantacdo, sdo realizados testes finais para garantir que o aplicativo esteja funcionando
corretamente no ambiente de produgdo. Isso inclui verificar a conectividade, a funcionalidade e o desempenho do
aplicativo. Além disso, é essencial monitorar o aplicativo de perto nas primeiras horas ou dias apds a implanta¢do
para identificar e resolver rapidamente quaisquer problemas que possam surgir.

e. Monitoramento e Manutengao

A etapa de monitoramento e manutencdo da aplicagdo no processo de ALM é essencial para garantir que
o aplicativo continue funcionando de maneira eficiente e segura apds a implantacdo. Durante essa fase, o
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desempenho do aplicativo é constantemente supervisionado para identificar e resolver quaisquer problemas que
possam surgir.

O monitoramento envolve a coleta de dados sobre o uso do aplicativo, desempenho, erros e outros
indicadores-chave. Isso permite que a equipe de desenvolvimento detecte rapidamente quaisquer anomalias ou
falhas e tome medidas corretivas antes que afetem os usudrios finais. Neste sentido, deve ser estabelecido um
plano de acdo para resolugdo rapida de incidentes, minimizando o impacto no usuario final.

Para o monitoramento, recomenda-se a implementacdo de ferramentas como Azure Monitor e Application
Insights, para alertar sobre possiveis problemas de performance, seguranca ou falhas operacionais.

A manutencdo inclui a aplicacdo de atualizacdes e patches para corrigir bugs, melhorar a seguranca e
adicionar novas funcionalidades, documentando todas as alteracGes e garantindo que sejam testadas antes de sua
aplicacdo em producdo. Também envolve a realizacdo de ajustes e otimizacdes continuas para garantir que o
aplicativo continue atendendo as necessidades dos usuarios e se adapte a mudancas no ambiente de negdcios ou
na tecnologia.

f. Descontinuagao

A etapa de descontinuacdo da aplicacdo no processo de ALM é o momento em que o aplicativo é retirado
de uso, seja por ter sido substituido por uma versdao mais nova, por ndo ser mais necessario ou por nao atender
mais aos requisitos do negdcio. Durante essa fase, vdrias atividades sdo realizadas para garantir uma transicao
suave e minimizar o impacto nos usuarios.

Primeiramente, é importante comunicar a descontinuacdo aos usudrios e partes interessadas, fornecendo
informacdes sobre prazos e alternativas disponiveis. Em seguida, o aplicativo é gradualmente desativado, o que
pode envolver a migracdo de dados para novos sistemas, a desativacdo de servidores e a remocdo de acessos.

Além disso, é essencial garantir que todos os dados e informacgdes sensiveis sejam devidamente arquivados
ou destruidos, conforme as politicas de seguranca e conformidade. A documentacdo do processo de
descontinuagdo também é importante para futuras referéncias e auditorias.

8. Ambientes

8.1 Usos dos ambientes

Os ambientes sdo espagos virtuais utilizados para armazenar, gerenciar e compartilhar dados corporativos,
aplicativos e processos empresariais. Eles sdo essenciais para separar aplicativos que podem ter diferentes fungdes,
requisitos de seguranca ou publicos-alvo.

a. Ambiente de Produgao

O ambiente de producdo é essencial para garantir que os aplicativos e sistemas estejam prontos para uso
pelos usuarios finais.
- Objetivo: O principal objetivo do ambiente de producdo é hospedar aplicativos essenciais de negdcios que
estdo prontos para uso pelos usudrios finais. Ele é destinado ao uso para trabalhos permanentes em uma
organizagao e deve ser configurado para suportar cargas de trabalho reais.
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- Usos Tipicos: Os usos tipicos do ambiente de produgdo incluem a hospedagem de fluxos de trabalho
automaticos em uso continuo e o armazenamento de dados de produc¢do no Dataverse®. Esse ambiente é
utilizado para garantir que os aplicativos funcionem corretamente e atendam as necessidades dos usudrios
finais sem interrupgoes.

- Seguranga: A seguranga no ambiente de produgdo é uma prioridade. Ele deve ter controle total para
garantir que apenas usudrios autorizados possam acessar e modificar os dados e aplicativos. Isso inclui a
implementacdo de medidas de segurancga robustas, como autentica¢do, autorizacao, criptografia de dados
e monitoramento continuo para detectar e responder a possiveis ameacas.

b. Ambiente de Desenvolvimento

O ambiente de desenvolvimento é essencial para a criacdo e teste de aplicativos antes de sua implantacao
em producao.

- Objetivo: O principal objetivo do ambiente de desenvolvimento é fornecer um espaco isolado onde os
desenvolvedores possam criar, modificar e testar aplicativos sem afetar a versdo ativa do produto de
software. Ele permite que os desenvolvedores experimentem novas funcionalidades, integrem sistemas e
realizem ajustes necessdrios antes de mover o aplicativo para o ambiente de producdo. Esses sdo
ambientes destinados para uso compartilhado entre os desenvolvedores (sejam desenvolvedores cidaddos
ou desenvolvedores profissionais).

- Usos Tipicos: Os usos tipicos do ambiente de desenvolvimento incluem o desenvolvimento e teste de
aplicativos, fluxos de trabalho e integracbes de maneira isolada. Os desenvolvedores utilizam esse
ambiente para escrever, depurar e aplicar patches no cédigo, garantindo que todas as funcionalidades
estejam implementadas conforme planejado. Além disso, € um espaco para experimentagdo com novas
funcionalidades ou conectores, utilizando dados ficticios ou isolados para evitar impacto nos dados de
produgao.

- Seguranga: A seguranca no ambiente de desenvolvimento é controlada, mas menos restritiva em
comparacdo com o ambiente de producdo. O acesso é geralmente limitado aos desenvolvedores e
administradores, e grupos de seguranca n3o podem ser atribuidos a ambientes de desenvolvedor. E
importante implementar controle de versdo de cddigo e logs de atividade para rastreamento das
modifica¢des realizadas. Além disso, treinamentos periddicos sobre boas praticas de desenvolvimento sdo
essenciais para garantir que os desenvolvedores sigam as diretrizes de seguranga estabelecidas.

c. Ambiente de Teste

O ambiente de teste é essencial para garantir que os aplicativos funcionem corretamente antes de serem
implantados no ambiente de produgao.
- Objetivo: O principal objetivo do ambiente de teste é fornecer um espagco controlado onde os
desenvolvedores e testadores possam validar a funcionalidade, desempenho e seguranca dos aplicativos
sem afetar o ambiente de producdo. Ele permite a identificacdo e corre¢do de falhas, vulnerabilidades e
problemas de desempenho em um estagio inicial do ciclo de vida da aplicacdo.

6 Dataverse ¢ uma plataforma de dados da Microsoft Power Platform que permite armazenar e gerenciar dados de maneira estruturada e segura, facilitando
a integragcdo com outros servigos e aplicativos.
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Usos Tipicos: Os usos tipicos do ambiente de teste incluem a execucdo de testes unitarios, de integracao,
de sistema e de aceitagdo. Esse ambiente é utilizado para simular cenarios reais de uso, garantindo que
todas as funcionalidades do aplicativo estejam operando conforme esperado. Além disso, é um espaco para
realizar testes de desempenho e seguranga, utilizando dados ficticios ou anonimizados para evitar impacto
nos dados de producgdo.

Seguranca: A seguranca no ambiente de teste é crucial para garantir que os testes sejam realizados de
maneira segura e controlada. O ambiente de teste deve ser isolado do ambiente de producdo e de outros
ambientes de teste para evitar interferéncias. Além disso, é importante implementar controles de acesso
rigorosos, garantindo que apenas usuarios autorizados possam acessar e modificar os dados e
configuragdes do ambiente de teste.

Ambiente de Sandbox

O ambiente de Sandbox é uma ferramenta valiosa para experimentacdo e inovacdo, permitindo que

desenvolvedores e analistas testem novas ideias e funcionalidades sem o risco de impactar os ambientes de
producdo.

Objetivo: O principal objetivo do ambiente de Sandbox é fornecer um espaco isolado e seguro para a
experimentacdo e inovacdo. Ele permite que os usuarios testem novas funcionalidades, configuracdes e
integragdes sem afetar os sistemas de producao.

Usos Tipicos: Os usos tipicos do ambiente de Sandbox incluem experimentacdes e inovagdes, permitindo
que os desenvolvedores modifiqguem configuracbes e testem novos recursos sem as restricdes dos
ambientes de producdo e teste.

Seguranca: A seguranca no ambiente de Sandbox é garantida pelo isolamento total do ambiente de
producdo, o que assegura que as experiéncias ndo interfiram com as operacdes didrias. Os ambientes de
Sandbox sdo temporarios e serao redefinidos ou descartados apés o uso.

Ambiente de Trial

O ambiente de Trial, também conhecido como ambiente de avaliagdo, é utilizado para suportar

necessidades de teste de curto prazo e é automaticamente limpo apds um periodo especifico.

Objetivo: O principal objetivo do ambiente de Trial é fornecer um espaco tempordrio para testes e
avalia¢Oes de curto prazo. Ele permite que os usudrios experimentem novas funcionalidades, configura¢des
e integragGes sem afetar os sistemas de producgao.

Usos Tipicos: Os usos tipicos do ambiente de Trial incluem a realizagdo de testes de funcionalidades,
avalia¢des de desempenho e experimenta¢des com novas configuragdes. Esse ambiente é ideal para testar
rapidamente novas ideias ou solu¢Ges antes de decidir se devem ser implementadas em um ambiente mais
permanente. Ele é limitado a um por usuario e expira apds 30 dias, garantindo que os recursos sejam
utilizados de forma eficiente e que ndo haja acimulo de ambientes desnecessarios.

Seguranca: A seguranca no ambiente de Trial é garantida pelo isolamento total do ambiente de producao,
0 que assegura que as experiéncias ndo interfiram com as operagdes didrias. O acesso ao ambiente de Trial
é geralmente restrito aos administradores, e os dados utilizados sdo ficticios ou anonimizados para
proteger informagdes sensiveis durante os testes.
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f. Ambiente Microsoft Dataverse for Teams

O Microsoft Dataverse for Teams é uma plataforma de dados Low-Code integrada ao Microsoft Teams, que
permite aos usuarios criar aplicativos, bots e fluxos personalizados diretamente no Teams usando Power Apps,
Microsoft Copilot Studio e Power Automate. Os ambientes do Dataverse for Teams sdo criados automaticamente
para a equipe selecionada quando é criado um aplicativo no Teams usando o aplicativo pela primeira vez ou quando
é instalado um aplicativo do catalogo de aplicativos.

- Objetivo: O principal objetivo do Dataverse for Teams é fornecer um ambiente simplificado e integrado
para a criacdo e gerenciamento de aplicativos e dados dentro do Microsoft Teams. Ele facilita a colaboracao
e a inovacdo, permitindo que as equipes criem solu¢des personalizadas sem a necessidade de sair do
Teams.

- Usos Tipicos: Os usos tipicos do Dataverse for Teams incluem a criacdo de aplicativos, bots e fluxos que sao
especificos para as necessidades de uma equipe. Por exemplo, uma equipe pode criar um aplicativo para
gerenciar tarefas, um bot para responder a perguntas frequentes ou um fluxo para automatizar processos
de aprovacdo. Todos os dados, aplicativos, bots e fluxos criados no Teams sdo armazenados no banco de
dados do Dataverse for Teams dessa equipe.

- Seguranga: A seguranca no Dataverse for Teams é garantida pelo alinhamento com as construcdes do
Microsoft Teams. Os membros do Teams sdo mapeados automaticamente para o seu tipo de associacdo
do Teams (proprietarios, membros e convidados), com um direito de acesso atribuido pelo sistema. Além
disso, a SGI pode se envolver efetivamente com novos criadores e garantir que a capacidade do Dataverse
for Teams seja usada de maneira eficaz, aplicando politicas especificas e chamando a limpeza de ativos ndo
utilizados. O Dataverse for Teams também oferece governanca de nivel empresarial e implantacdo de
solugdo com um clique na loja de aplicativos do Microsoft Teams.

8.2 Ambiente Padrido

O ambiente padrdao é um espacgo criado automaticamente pelo Power Apps para cada locatario’ e é
compartilhado por todos os usudrios desse locatdrio.

Todos os funcionarios de uma organizagdo que utilizam o Power Platform tém acesso ao ambiente padrdo
e sdo adicionados automaticamente a funcdo de Criador, permitindo que qualquer usuario licenciado crie
aplicativos e fluxos de trabalho dentro desse ambiente.

As seguintes recomendac¢des ajudam a manter a organizacdao e a seguranca do ambiente padrao,
garantindo que ele seja utilizado de forma eficiente e controlada.

a. Definir administradores

Para garantir uma gestdo eficiente e segura do ambiente padrdo no Power Platform, é essencial definir
administradores de sistema confidveis. Os administradores da Microsoft 365 Power Platform ndo recebem mais
automaticamente permissdes de administrador do Dataverse no ambiente padrdo, e nenhum outro usuario é
adicionado como administrador nesse ambiente. Para evitar um bloqueio administrativo, recomenda-se conceder

7 Um locatério é uma entidade ou organizagdo que possui uma assinatura do Microsoft Power Platform e gerencia os ambientes e recursos dentro dessa
assinatura
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o direito de acesso como administrador do sistema a alguns usuarios confidveis, sem, no entanto, atribuir-lhes a
funcdo de administrador da Power Platform. Isso permite que esses administradores gerenciem e mantenham o
ambiente, garantindo que ele funcione de maneira eficiente e segura.

E igualmente importante monitorar o uso do ambiente padrédo e identificar aplicativos e fluxos érfios ou
ndo utilizados. Utilizar ferramentas como o CoE (Centro de Exceléncia) pode ajudar a entender o que esta
acontecendo nos ambientes e estabelecer processos para limpar esses itens regularmente, evitando a sobrecarga
do ambiente. Implementar politicas para colocar aplicativos em quarentena quando necessario, como durante
revisdes ou atualiza¢gdes, também é uma pratica recomendada. Isso permite que os criadores editem os aplicativos
enguanto os usudrios ndo podem acessa-los até que a quarentena seja removida, garantindo a seguranca e a
eficiéncia do ambiente padrao.

b. Renomear o ambiente padrao

Renomear o ambiente padrdo no Power Platform é uma prdatica recomendada para melhorar a clarezae a
gestdo dos recursos. Ao renomear o ambiente padrao para algo mais descritivo, como "Ambiente de produtividade
pessoal”, vocé evidencia a intencdo do ambiente e facilita a sua identificacdo e uso pelos usudrios. Isso ajuda a
evitar confusdes e garante que todos entendam o propdsito especifico desse ambiente, promovendo uma utilizacdo
mais eficiente e organizada dos recursos disponiveis.

c. Gerenciar o ambiente padrio

Gerenciar o ambiente padrdao no Power Platform é essencial para garantir a eficiéncia e a seguranga dos
recursos. Como todos os funciondrios de uma organizacdo tém acesso a esse ambiente, é essencial implementar
formas de controle para evitar a sobrecarga com aplicativos e fluxos 6rfaos ou ndo utilizados. Utilizar ferramentas
como o Centro de Exceléncia (CoE) pode fornecer informacbes sobre o uso do ambiente, permitindo que os
administradores monitorem e analisem as atividades, identifiquem padrdes de uso e tomem decisdes informadas
sobre a alocacdo de recursos e a necessidade de limpeza regular.

Além disso, é recomendavel estabelecer politicas claras para a criagdo e manutencao de aplicativos e fluxos
no ambiente padrdo. Isso inclui definir processos para a revisdao e aprovac¢do de novos aplicativos, bem como para
a desativagao de aplicativos que ndao sdao mais necessarios. Implementar politicas de quarentena para aplicativos
durante revisdes ou atualizagdes também pode ajudar a garantir que apenas aplicativos seguros e funcionais
estejam disponiveis para os usudrios. Ao adotar essas praticas, os administradores podem manter o ambiente
padrdo organizado, seguro e eficiente, promovendo a produtividade e a inovagdo dentro da organizagao.

d. Fluxos orfaos e ndo utilizados

Recomenda-se a realiza¢do de auditorias regulares para identificar fluxos que ndao foram executados em
um periodo de seis meses. Esses fluxos devem ser analisados para determinar se ainda sdao necessarios ou se podem
ser desativados. A desativacdo de fluxos ndo utilizados ndo sd libera recursos do sistema, mas também reduz o risco
de falhas e problemas de seguranca associados a fluxos desatualizados ou mal configurados.

Além disso, é importante estabelecer diretrizes claras para a criacdo e manutencao de fluxos. Os criadores
de fluxos devem ser incentivados a documentar suas criacGes e a transferir a propriedade dos fluxos quando
mudarem de fun¢do ou deixarem a organizac¢do. Isso garante que os fluxos permanecam sob a supervisdo de
alguém responsavel e evita que se tornem 6rfdos. A implementacdo de um sistema de notificacGes para alertar os
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administradores sobre fluxos inativos também pode ser uma medida eficaz para manter a integridade e a eficiéncia
do ambiente de trabalho.

e. Analise de uso e reorganizacao

Para garantir uma gestdao adequada de aplicativos e fluxos amplamente adotados ou essenciais para a
organizacao, é fundamental realizar uma anadlise de uso regular. Embora o ambiente padrdo seja voltado a
produtividade pessoal, criadores podem desenvolver solugdes que se tornem amplamente utilizadas. O painel do
Power Bl no Kit de Inicio do CoE pode ser uma ferramenta valiosa para identificar esses aplicativos e fluxos. Quando
mais de 10 funcionarios utilizam uma solucdo de produtividade pessoal, o CoE da Power Platform deve avaliar se
ela deve ser movida para um ambiente dedicado ou compartilhado. Essa avaliacdo ajuda a garantir que os recursos
criticos sejam gerenciados de forma eficiente e segura.

Além disso, a reorganizacao desses aplicativos e fluxos é essencial para manter a integridade e a eficiéncia
do ambiente de trabalho. A tabela de parametros no Kit de Inicio do CoE pode fornecer diretrizes claras para essa
avaliacdo. Ao mover solucées amplamente utilizadas para ambientes dedicados, a organizacdo pode melhorar a
colaboracgdo, a seguranca e a manutencao dessas ferramentas. Essa pratica ndo sé otimiza o uso dos recursos, mas
também garante que as solucdes criticas estejam sempre disponiveis e funcionando corretamente para todos os
usuarios.

Tabela 1 - Tabela de parametros no Kit de Inicio do CoE

Parametros Definir critérios Ambiente

Numero de usuarios 1-10 usuarios Padrdo
7-30 usuarios Compartilhado
>30 usuarios Dedicado

Natureza de dados Altamente confidencial Dedicado
Confidencial Compartilhado
Nao confidencial Padrdo

Impacto monetario ou de reputagao para os negdcios Sim Compartilhado ou dedicado
Nao Padrdo

Requer ALM Sim Compartilhado ou dedicado
Nao Padrdo

f. Quarentena

Para garantir a seguranca e a integridade do ambiente de trabalho, é essencial implementar uma politica
de quarentena para aplicativos na Power Platform. No ambiente padrdo, pode ser necessario colocar um aplicativo
em quarentena em situacées como a necessidade de desabilitagdo temporaria para revisao, quando o aplicativo foi
compartilhado com muitos usudrios e precisa ser desativado, ou durante uma atualiza¢do ou migragao para outro
ambiente. Durante o periodo de quarentena, os criadores podem continuar editando o aplicativo, mas os usuarios
ndo conseguem executa-lo. Isso permite que os administradores realizem as revisGes e ajustes necessarios sem
interromper o uso geral do sistema.

Além disso, é importante estabelecer procedimentos claros para a reavaliacdo e reintegracao de aplicativos
apods o periodo de quarentena. Para restaurar o acesso aos usuarios com quem o aplicativo foi compartilhado, é
necessario remover a quarentena, e apenas os administradores tém permissdo para alterar o estado de quarentena
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de um aplicativo. Esse processo garante que apenas aplicativos seguros e confidveis sejam utilizados, minimizando
os riscos de falhas e problemas de seguranca. A implementagdao de uma politica de quarentena eficaz ajuda a
manter um ambiente de trabalho seguro e eficiente, protegendo os dados e recursos da organizacao.

8.3 Formularios do SharePoint

A Power Platform esta profundamente integrada ao ecossistema empresarial da Microsoft, o que permite
gue qualquer criador desenvolva automacdes e aplicativos essenciais para si ou para sua equipe. Uma das
integra¢des mais potentes acontece entre o SharePoint e a Power Platform.

Com o Power Apps, os criadores podem facilmente criar ou personalizar formularios do SharePoint. Ao
gerar um formulario personalizado no SharePoint, é criado um aplicativo de tela no ambiente padrao.

Para evitar sobrecarregar o ambiente padrdo com esses aplicativos, recomenda-se criar um ambiente
separado para armazenar os formularios personalizados do SharePoint. Dessa forma, os administradores da Power
Platform podem isolar esses formularios dos aplicativos de produtividade gerais.

- Crie um ambiente separado ou designe um ja existente para armazenar os formuldrios personalizados do
SharePoint.

- Conceda a funcdo de criador de ambiente a todos os usuarios responsaveis por criar ou atualizar
formuldrios no novo ambiente.

- Use o seguinte cmdlet do PowerShell para definir o ambiente do formuldrio do SharePoint: Set-
AdminPowerAppSharepointFormEnvironment --EnvironmentName '<EnvironmentName>'.

E importante considerar dois pontos:

- Os formuldrios do SharePoint ja existentes ndo sdo migrados para o novo ambiente.

- Se o ambiente de formuldrios do SharePoint for excluido apds a configuracdo, os formuldrios
personalizados serdo perdidos, e a interface do SharePoint retornard ao formuldrio padrao. Novos
formularios personalizados serdo novamente criados no ambiente padrao.

O cmdlet Set-AdminPowerAppSharepointFormEnvironment aplica-se exclusivamente a formularios
personalizados do SharePoint criados no Power Apps. Os fluxos criados no Power Automate a partir do SharePoint
sempre utilizam o ambiente padrao.

8.4 Estratégia de ambientes

A estratégia de ambientes aplicada no caso da ANEEL visa garantir a seguranca, eficiéncia e governanga dos
aplicativos e fluxos desenvolvidos na Power Platform, alinhando-se as melhores praticas de Application Lifecycle
Management (ALM). A Figura 1 detalha a estratégia de ambientes aplicada para a ANEEL.
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DEV-PRO-SHARED-01 (Amb.)

f————p  PROD-UNIDADE (Amb.) PROD-CORP (Amb.) ‘

DEV-USER-SHARED-02 (Amb.) >  PROD-UNIDADE (Amb.) TEST-CORP (Amb.) ‘

TEST-CORP (Amb.)

‘)  PROD-UNIDADE (Amb.)

DEV-SHARED-N (Amb.)

1Ty

Figura 1 - Estratégia de ambientes aplicada para a ANEEL
a. Produtividade Pessoal

O ambiente de Produtividade Pessoal é destinado a usuarios que criam aplicativos ou fluxos para uso
pessoal, sem colaboragdo. Esses usudrios sao direcionados para ambientes de desenvolvimento pessoal
bloqueados, com recursos limitados e regras de Data Loss Prevention (DLP)® mais restritivas, o que reduz o risco
devido a natureza individual do ambiente e requer governanga minima.

b. Formularios do SharePoint

O ambiente de Formularios do SharePointé dedicado exclusivamente ao armazenamento e
gerenciamento de formularios do SharePoint, com acesso concedido apenas a usuarios responsaveis pela criagdo
e atualizacdo desses formuldrios.

c. Desenvolvimento e Teste

Ja os ambientes de Desenvolvimento e de Teste oferecem espacos separados e ajustados conforme o nivel
de experiéncia dos desenvolvedores. Esses ambientes podem ser compartilhados ou dedicados, separando
desenvolvedores iniciantes, que tém politicas mais restritivas, dos avancados, que possuem maior liberdade,
permitindo a implementagdo de politicas apropriadas para diferentes niveis de usudrios.

8 DLP, ou Data Loss Prevention, é uma estratégia de seguranga que visa proteger dados sensiveis contra perda, vazamento ou acesso ndo autorizado,
monitorando e controlando a transferéncia de informagdes dentro e fora da organizagdo.
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d. Produgdo por Unidade Organizacional

O ambiente de Produgdo por Unidade Organizacional é projetado para a criacdo de ferramentas e
automacoes especificas de cada unidade organizacional. Esse ambiente pode armazenar dados confidenciais e
utilizar conectores avangados, exigindo governanca rigorosa e a implementacdo de processos de gestdo do ciclo de
vida de aplicagdes (ALM). Ambientes de desenvolvimento e teste sdo usados para trabalho de pré-producdo, e
apenas solucgdes gerenciadas sdo permitidas na producdo, com revisdes recorrentes de seguranca e privacidade.

Apenas usuarios que pertencem a unidade organizacional terdo acesso a esse ambiente, garantindo que as
informacgdes e ferramentas sejam utilizadas exclusivamente por quem realmente precisa delas.

Para manter a seguranca e a integridade das solug¢des, o ambiente de Producdo por Unidade Organizacional
requer governanga rigorosa e a implementacdo de processos de gestdo do ciclo de vida de aplica¢gdes (ALM). Isso
inclui o uso de ambientes de desenvolvimento e teste para trabalho de pré-producado, garantindo que as solucées
sejam devidamente testadas antes de serem implantadas na producao.

Apenas solucdes gerenciadas sdo permitidas na producdo, o que significa que todas as alteracbes e
atualizagOes passam por um processo de revisdao e aprovacdo. Além disso, sdo realizadas revisdes recorrentes de
seguranca e privacidade para assegurar que as solucdes estejam em conformidade com as politicas e regulamentos
da organizacao

e. Produgao Corporativo

Por fim, o ambiente de Produg¢ao Corporativo é controlado pela SGI e destinado a solugdes utilizadas por
toda a ANEEL. Esse ambiente tem a capacidade de armazenar dados altamente confidenciais e usar conectores
avancados, exigindo um alto nivel de governancga e controle devido ao risco elevado. A gestdo do ciclo de vida de
aplicacGes (ALM) é imprescindivel, com ambientes de teste e homologacdo utilizados antes da producao, e apenas
solucGes gerenciadas sdo permitidas na produgdo, com revisdes frequentes de seguranca e privacidade.

Além disso, a implementacdo de politicas de prevencdo contra perda de dados (DLP) é fundamental para
proteger os dados organizacionais, classificando os conectores em grupos de dados comerciais, ndo comerciais e
bloqueados. A integragdo com ferramentas como o Azure DevOps para automatizar tarefas comuns de
desenvolvimento e implantagdo também ¢é recomendada, garantindo a consisténcia e a qualidade das
implementag¢des. Em resumo, a conformidade das solugdes no ambiente de Produgao Corporativo é garantida por
meio de um processo rigoroso de ALM, revisdes frequentes de seguranca e privacidade, e a personaliza¢do das
regras de acordo com as necessidades especificas de cada solugao.

Esses ambientes sdo projetados para atender as necessidades especificas dos usudrios e garantir que os
aplicativos e fluxos sejam gerenciados de maneira eficiente e segura, alinhando-se as melhores praticas de ALM e
politicas de DLP.

8.5 Recomendagées
a. Uso de ambientes de desenvolvedor

Ambientes de desenvolvedores individuais sdo recomendados para fornecer aos criadores um espacgo de
trabalho dedicado para construir solugdes com pouco cédigo, garantindo o mais alto nivel de isolamento em relagdo
a outros ambientes. No entanto, se a organiza¢ao prefere limitar a quantidade de ambientes de desenvolvedor, é
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mais eficiente optar por varios ambientes compartilhados, em vez de permitir que os criadores usem o ambiente
padrao.

Nesse contexto, a criacdo de ambientes de desenvolvedor fica restrita a ambientes compartilhados de
desenvolvimento, que sdo do tipo producdo. Esses ambientes podem ser organizados conforme a estrutura
organizacional, localizagdo geografica ou outros critérios relevantes. E possivel agrupar esses ambientes para
assegurar que sejam aplicadas regras de governanca consistentes. Além disso, é importante garantir que os
criadores tenham permissao para desenvolver solu¢des Low-Code no ambiente designado a eles.

b. Grupos e regras de ambiente

A medida que a adocdo do Power Platform cresce, o nimero de ambientes que requerem administracdo e
governanca também aumenta. Com o aumento desses ambientes, torna-se cada vez mais dificil garantir a aplicacdo
uniforme de configuragdes e politicas de governanca em todos eles. Para simplificar esse processo, o recurso de
grupos de ambientes permite a criacdo de grupos nomeados, nos quais os ambientes podem ser organizados de
forma semelhante a organizacdo de documentos em uma pasta, facilitando a gestdo e a aplicacdo de politicas
consistentes.

Sempre que possivel, deve ser utilizado grupos de ambientes para simplificar a governanca em sua
organizacao. Esses grupos permitem que os administradores apliquem politicas de governanca por meio de regras
personalizaveis, assegurando a consisténcia entre os ambientes e evitando desorganiza¢do. Administradores da
Microsoft Power Platform podem criar grupos de ambientes que funcionam como contéineres para reunir
ambientes com necessidades semelhantes. Os grupos podem ser organizados de acordo com critérios como
departamento, projeto, centro de custo, ou qualquer outro relevante, proporcionando uma abordagem sistematica
para gerenciar varios ambientes de forma integrada.

c. ConfiguracOes de Seguranca

A maioria das configura¢des de seguranca que impactam os ambientes sdo definidas individualmente para
cada um deles. No entanto, algumas modificacGes podem ser feitas no nivel do locatario para apoiar a sua estratégia
de gestdo de ambientes.

Recomendagées

- Considerar a desativagao da funcionalidade "Compartilhar com Todos" no Power Platform, permitindo que
apenas administradores possam compartilhar ativos com todos os usuarios.

- Avaliar a protec¢do da integracdao com o Exchange para aumentar a seguranca.

- Implementar isolamento entre locatarios, ajudando a reduzir o risco de exfiltracdo de dados entre
diferentes locatarios.

- Restringir a criacdo de novos ambientes de produgao aos administradores. Essa medida ajuda a manter o
controle, evitando consumo de capacidade nao planejada e reduzindo o nimero de ambientes que
precisam ser gerenciados. Se os usuarios precisarem solicitar novos ambientes a equipe de Tl central, sera
mais facil monitorar em quais projetos estdo trabalhando.

8.6 Seguranca do ambiente Padrao

O ambiente padrdo desempenha um papel importante no suporte as personaliza¢gdes de produtividade no
Microsoft 365. No entanto, como parte das melhores praticas recomendadas para gestdao de ambientes, é ideal
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reduzir ao maximo o uso desse ambiente. O ideal é que os desenvolvedores utilizem seus préprios ambientes
isolados para criagdo. Embora ndo seja possivel impedir completamente o acesso ao ambiente padrao, é viavel
restringir as a¢des que podem ser realizadas nele. As seguintes recomendagfes devem ser consideradas na
seguranca do ambiente padrao:

8.7

Usar o roteamento de ambiente para redirecionar os criadores a seus préprios ambientes de trabalho,
seja individual ou compartilhado, para o desenvolvimento de solu¢des Low-Code.

Fazer uma revisdo dos administradores que possuem acesso ao ambiente padrdao e limite essa
permissdo apenas as funcées essenciais.

Considerar renomear o ambiente padrdo para um nome mais informativo, como "Produtividade
Pessoal".

Implementar uma politica de prevencdo contra perda de dados (DLP) no ambiente padrao, bloqueando
novos conectores e permitindo que os criadores utilizem apenas conectores basicos ou desbloquedveis.
Os conectores que ndo podem ser bloqueados devem ser movidos para o grupo de dados corporativos,
enqguanto os conectores bloqueaveis devem ser transferidos para o grupo de dados restritos.

Criar uma regra para bloquear todos os padrdes de URL relacionados a conectores personalizados.

A protecdo do ambiente padrdao deve ser tratada com prioridade. Esse processo deve ser realizado em
conjunto com a seguranca do tenant®, como uma das primeiras etapas na implementacdo da estratégia de gestdo
de ambientes. Sem essas medidas, os criadores terdao mais liberdade para adicionar ativos ao ambiente padrdo.
Com as protecdes e roteamento adequados, eles serdo encorajados a utilizar seus préprios ambientes de criagao.

Seguranca dos outros ambientes

A ANEEL, semelhante a maioria das organizag¢des, possui diversos ambientes além do padrao. O nivel de
seguranga necessario para cada um pode variar de acordo com os aplicativos e dados que ele armazena. Ambientes
de desenvolvimento geralmente possuem regras mais flexiveis em comparag¢do com os ambientes de produgao.
Alguns ambientes de produgdo demandam o mais alto nivel de protecao.

Ao definir a estratégia de ambientes, é fundamental identificar niveis de seguranga comuns para cada um
deles e os recursos que garantem essa protegado.

% Tenant é uma instancia Gnica de um servigo em nuvem dedicada a uma organizag¢do especifica, garantindo isolamento e seguranc¢a dos dados e recursos

dessa organizagdo.
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Figura 2 - Um exemplo de trés camadas de seguranca para os ambientes e os recursos correspondentes a cada
uma.

8.8 Alinhar politicas de DLP a estratégia

As politicas de dados representam um elemento essencial em uma estratégia ampla de governancga para
controlar os servicos utilizados por recursos Low-Code em um ambiente. Embora os grupos de ambientes ndo
possuam uma regra especifica para impor uma politica de DLP a um ambiente, é viavel alinhar a estratégia de DLP
com os grupos de ambientes. Por exemplo, pode ser criada uma politica DLP com um nome idéntico ou semelhante
ao de um grupo de ambientes e aplicd-la aos ambientes pertencentes a esse grupo.

8.9 Melhores praticas e recomendagées

a. Novos Ambientes

Ao desenvolver a estratégia, é importante considerar a criagdo de ambientes que suportem
adequadamente uma carga de trabalho. A analise deve equilibrar os beneficios do isolamento oferecido por um
ambiente, como a capacidade de restringir mais alguns ambientes do que outros para fins de seguranga, com as
desvantagens, como o atrito gerado para os usuarios que precisam compartilhar dados entre aplicativos.

Ao avaliar se um aplicativo ou automacdo deve ter seu préprio ambiente, é necessario considerar os
diferentes estagios do ciclo de vida do aplicativo separadamente. Durante o desenvolvimento, isolar o aplicativo
de outros é crucial. Quando varios aplicativos sdo desenvolvidos em um Unico ambiente, corre-se o risco de criar
dependéncias indesejadas entre eles.

Como recomendacdo geral, sempre que possivel, os ambientes de desenvolvimento devem ser de uso
Unico, tempordrios e facilmente recriados. Testar varios aplicativos no mesmo ambiente pode ser adequado se eles
forem executados em conjunto na produgdo. De fato, ndo realizar testes com os aplicativos que serao utilizados na
produgdo pode resultar em problemas de compatibilidade ndo detectados.
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Ao considerar o ambiente de produg¢ao de um aplicativo, é essencial levar em conta as seguintes questdes:
Compatibilidade: O aplicativo é compativel com os aplicativos existentes no ambiente? Por exemplo, dois
aplicativos que utilizam a tabela "Contato" do Dataverse para finalidades diferentes podem gerar conflitos.
Além disso, os aplicativos sdo compativeis com a politica de DLP vigente?

Requisitos de conformidade: Existem normas ou exigéncias especiais de conformidade para a separacdo
de dados? A confidencialidade dos dados demanda isolamento? Ha restricdes que proibem a incorporagao
desses dados em outros conjuntos?

Confidencialidade dos dados: Os dados sdo altamente sensiveis? A exfiltracdo desses dados poderia causar
danos financeiros ou reputacionais a organizacdao? O isolamento em um ambiente separado pode
proporcionar maior controle sobre a seguranga.

Necessidade de integragdo de dados: O aplicativo precisa acessar dados de outros aplicativos e, por isso,
deve ser implantado junto com eles? Por exemplo, dois aplicativos que usam a tabela "Cliente" devem estar
hospedados no mesmo ambiente. Separd-los pode gerar duplicacdo de dados e problemas com a
manutencdo dessas informacoes.

Residéncia de dados: Os dados exigem uma residéncia regional especifica? Em certos casos, o mesmo
aplicativo ou automacdo pode precisar ser implantado em ambientes regionais para garantir o isolamento
adequado e a conformidade com as exigéncias de residéncia de dados.

Distribuicao geografica dos usudrios: A maioria dos usudrios estd localizada na mesma regiao do ambiente?
Se o ambiente estiver na EMEA, mas a maioria dos usuarios residir nos EUA, compartilhar o mesmo
ambiente pode comprometer o desempenho.

Necessidade de novos administradores: Serda necessdrio designar novos administradores ou os
administradores atuais serdo suficientes? Se o novo aplicativo demandar mais administradores, eles serdo
compativeis com os atuais, considerando que todos terdo permissdes de administrador para todos os
aplicativos no ambiente?

Ciclo de vida do aplicativo: Qual é a expectativa de vida util do aplicativo? Se o aplicativo ou automacao
for temporario ou de curta duracgdo, pode nao ser aconselhdvel instala-lo em um ambiente que hospeda
aplicativos mais permanentes.

Facilidade de uso pelos usuarios: Os usuarios enfrentarao dificuldades em utilizar multiplos ambientes para
acessar diferentes aplicativos? Isso pode afetar desde a localizagdo de um aplicativo em dispositivos mdveis
até a geragao de relatérios que precisam reunir dados de varios ambientes.

Capacidade

Cada ambiente (além dos ambientes de teste e de desenvolvedor) consome 1 GB para o provisionamento

inicial. A capacidade é compartilhada no locatdrio, por isso é necessario aloca-la de forma adequada para quem
realmente precisa.

C.

Para economizar capacidade, considerar as seguintes praticas:

Gerenciar ambientes de teste e produgdo compartilhados: Ao contrario dos ambientes de
desenvolvimento, as permissdes nos ambientes de teste e producdao devem ser restritas, limitando o acesso
do usudrio apenas para testes.

Automatizar a limpeza de ambientes de desenvolvimento temporarios e incentivar o uso de ambientes
de teste para experimentos ou provas de conceito.

Grupos de ambientes
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8.10

a.

Os grupos de ambientes sdo bastante flexiveis e permitem atender a diferentes necessidades especificas
da sua organizac¢do. Aqui estdo algumas formas de considerar o agrupamento de ambientes ao definir sua estratégia
de ambiente:

Por servigo ou componente, como: Desenvolvimento, teste e producgao;

Por departamentos, grupos de negdcios ou centros de custo;

Por projetos;

Por localizagdo, caso a maioria dos ambientes em uma regido compartilhe necessidades de governanca
semelhantes; isso também pode facilitar a conformidade com regulamentagdes e legislagdes regionais.

Nomeando ambientes e grupos

Ao definir a estratégia, é importante considerar como os ambientes e grupos sdo nomeados:

Visibilidade dos nomes: Os nomes dos ambientes sdo visiveis para administradores, criadores e
usuarios. Embora os grupos de ambientes geralmente sejam usados apenas por administradores,
criadores com privilégios podem encontra-los ao criar ambientes.

Nomenclatura automatica: Os ambientes de desenvolvedores criados automaticamente seguem o
formato "<Ambiente> do nome do usuario", como "Ambiente de Julio Almeida". J& os grupos de
ambiente ndo sdo nomeados automaticamente.

Unicidade dos nomes: Embora ndo seja necessario que os nomes de ambientes e grupos sejam Unicos,
é recomendavel evitar duplicages para evitar confusao.

Limite de caracteres: Os nomes sdo limitados a 100 caracteres, mas quanto mais curtos, mais faceis de
usar.

Convengdo de nomenclatura: Estabeleca um padrao de nomenclatura consistente.

Facilitacdo de administragao e automagdo: Nomes consistentes ajudam os administradores a entender
a funcdo dos grupos e ambientes, além de facilitar automacdes e relatérios.

Estagio do ciclo de vida no nome: Uma pratica comum é incluir o estagio do ciclo de vida no nome do
ambiente, como "Desenvolvimento da Contoso", "Teste da Contoso" ou "Producdo da Contoso", para
diferenciar ambientes com o mesmo contetdo, mas finalidades distintas.

Incluir departamento ou unidade de negécios: Se o ambiente for dedicado a um grupo especifico,
inclua o nome do departamento ou unidade de negécios.

Padrao de nome: Uma convencado Util pode ser o formato <estdgio do ciclo de vida>-<regido>-<unidade
de negdcios>-<finalidade>, como "Prod-EUA-Finangas-Folha de Pagamento".

Nomes curtos e descritivos: Mantenha os nomes concisos e informativos.

Evolucao dos grupos: Pense na evolugao e no crescimento dos grupos ao longo do tempo, garantindo
gue a convenc¢do de nomenclatura se adapte a essas mudancas.

Evitar informag6es confidenciais nos nomes: N3o inclua informagdes sensiveis, ja que os nomes
podem ser vistos por qualquer pessoa com acesso ao centro de administragao.

Acessos aos ambientes

O acesso aos ambientes na Power Platform deve ser cuidadosamente gerenciado para garantir a seguranga
e a eficiéncia das operagdes.
Desenvolvimento
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No ambiente de Desenvolvimento, o acesso é concedido a criadores e desenvolvedores de aplicativos. Esses
usudrios precisam, no minimo, do direito de acesso de Criador de Ambiente para criar recursos. E importante que
os usuarios de aplicativos ndo tenham acesso a este ambiente, garantindo que apenas aqueles envolvidos no
desenvolvimento possam interagir com os recursos disponiveis.

b. Teste

No ambiente de Teste, o acesso é restrito a administradores e pessoas que estdo realizando testes.
Criadores, desenvolvedores e usuarios de aplicativos de producdo ndo devem ter acesso a este ambiente. Os
usuarios de teste devem ter privilégios suficientes para realizar os testes necessarios, assegurando que as soluc¢des
sejam devidamente verificadas antes de serem movidas para a produgado.

c. Produgdo

O ambiente de Producdo é acessivel a administradores e usudrios de aplicativos. Os usuarios devem ter
acesso suficiente para realizar as tarefas associadas aos aplicativos que utilizam. No entanto, os criadores e
desenvolvedores de aplicativos ndo devem ter acesso a este ambiente ou devem ter apenas privilégios no nivel de
usuario, garantindo que as operacoes de producdo sejam realizadas de forma segura e controlada.

d. Distribuido

O ambiente Distribuido também é acessivel a administradores da SGI e usudrios de aplicativos. Assim como
no ambiente de Producdo, os usudrios devem ter acesso suficiente para realizar as tarefas necessdrias, enquanto
os criadores e desenvolvedores de aplicativos ndo devem ter acesso ou devem ter apenas privilégios no nivel de
usudrio. Isso assegura que as operacoes distribuidas sejam gerenciadas de maneira eficiente e segura.

e. Padrao

Por fim, no ambiente Padrao, todos os usudrios do locatdrio podem, por padrdo, criar e editar aplicativos
em um ambiente padrao do Dataverse com um banco de dados. No entanto, é altamente recomendavel criar
ambientes para finalidades especificas e conceder as fungdes e os privilégios apropriados apenas para as pessoas
gue realmente necessitam. Isso ajuda a manter a organizagdo e a seguranga dos recursos disponiveis na Power
Platform.

Recomenda-se que, nos ambientes de teste, producdo e nos ambientes corporativos, apenas os
responsaveis pela implanta¢do dos aplicativos e fluxos de trabalho possuam permissées de Administrador. Todos
os demais usuarios devem ter permissoes limitadas a usudrio basico.

As praticas recomendadas reforcam a importancia de separar rigorosamente os acessos em cada fase do
ciclo de vida do aplicativo. Desenvolvedores ndo devem ter acesso ao ambiente de produgao, e usudrios de negdcios
ndo devem ter acesso a ambientes de desenvolvimento, conforme recomendado.

8.11 Recomendagdes sobre os ambientes
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Ambientes isolados: Manter ambientes de desenvolvimento, teste e producdo isolados para evitar
conflitos e garantir que as mudancgas sejam testadas antes da implantagdo final.

Nomenclatura clara: Utilizar uma nomenclatura clara e consistente para os ambientes para facilitar a
identificacdo e o gerenciamento.

Controle de acesso: Garantir que apenas usudrios autorizados tenham permissdo para configurar e
executar pipelines. Definir politicas de seguranca robustas para proteger os ambientes.

Segregacao de fungdes: Separar as fungdes de desenvolvimento, teste e implantagdo para minimizar riscos
e garantir a conformidade.

Testes em ambientes aproximados: Realizar testes em ambientes que espelhem o ambiente de producao
para identificar e corrigir problemas antes da implantacao final.

Deploy* incremental: Realizar deploys incrementais e pequenos para reduzir o risco de grandes mudancas
e facilitar a identificacao de problemas.

Aplicativos

Propriedade de Aplicativo

A politica de propriedade em aplicativos da plataforma Power Apps visa assegurar que a gestdo e o controle

desses aplicativos sejam devidamente mantidos dentro da organizacdo. Estdo assim definidos:

9.2

Criador original: A pessoa que desenvolve o aplicativo é automaticamente designada como o proprietario.
Essa funcdo concede o controle sobre o acesso e a capacidade de realizar modificagdes no aplicativo.
Transferéncia de propriedade: O proprietdrio tem a opgao de transferir a titularidade do aplicativo para
outro usudrio ou grupo, o que é particularmente Util em casos de mudanga de fungao ou desligamento de
um usuario.

Abandono de aplicativos

O "abandono de aplicativos" ocorre quando um aplicativo ou fluxo de trabalho criado na plataforma Power

Platform é deixado sem suporte ou manutengdo pelo desenvolvedor, equipe ou departamento responsavel. Isso
pode ocorrer por diversos motivos, como:

Mudanga de fungdo ou saida de funcionario: O desenvolvedor original pode ter mudado de fungdo ou
deixado a empresa, resultando na falta de um responsavel para manutengao e suporte.

Mudanga de prioridades: O foco do desenvolvedor ou da equipe pode mudar para outros projetos, o que
leva ao abandono do aplicativo.

Falta de recursos: A organizacdo pode ndo dispor de recursos suficientes para continuar o suporte ao
aplicativo, especialmente se ele ndo for critico.

Obsolescéncia: O aplicativo pode se tornar obsoleto devido a mudangas nos processos de negdcios,
tecnologia ou necessidades da empresa, levando a sua descontinuagao.

Quando um aplicativo é abandonado, vérios problemas podem surgir, como bugs ndo corrigidos,

incompatibilidade com atualiza¢Ges da plataforma e vulnerabilidades de seguranca. Além disso, os usudrios podem
perder confianca na solucdo devido a falta de suporte e a experiéncia comprometida.

10 Deploy é o processo de colocar um software ou aplicativo em operagdo, tornando-o disponivel para uso em um ambiente de produgdo.
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Para mitigar esses riscos, é essencial que as organiza¢Ges adotem boas praticas de gestdo de aplicativos,
como garantir documentacdo adequada, monitoramento continuo e estratégias de transi¢do. Isso ajuda a
assegurar que os aplicativos essenciais continuem funcionando de maneira segura e eficiente.
A pratica recomendada para proteger a SGI e os usudrios é: se o desenvolvedor original ndo puder
continuar a dar suporte ou nao encontrar alguém para assumir essa fungao, o aplicativo devera ser removido.
As trés opgdes recomendadas para lidar com o abandono de aplicativos ou fluxos de trabalho sao:
- Outro desenvolvedor assume a propriedade do aplicativo;
- Aresponsabilidade é transferida para a equipe da SGI, na auséncia de um desenvolvedor;
- O aplicativo deve ser removido.

9.3 Transferéncia de Propriedade

A transferéncia de propriedade garante que outro desenvolvedor ou a equipe de Tl assuma a
responsabilidade sobre um aplicativo ou fluxo, assegurando que o novo proprietario tenha as habilidades e
permissGes necessarias. Aqui estdo os procedimentos de acordo com o tipo de aplicacdo:

Os Aplicativos Canvas!' permitem multiplos coproprietdrios, e a propriedade pode ser transferida
diretamente pelo portal Power Apps. Além disso, é obrigatdrio nomear um coproprietdrio secundario.

J4 os Aplicativos Orientados a Modelos ndo suportam multiplos coproprietarios. A transferéncia de
propriedade é realizada com o suporte de administradores usando ferramentas como PowerShell ou CoE Starter
Kit, e o proprietario original deve abrir um chamado para a SGI para que a transferéncia seja executada.

Quanto aos Fluxos, eles também permitem multiplos coproprietdrios, e a propriedade pode ser transferida
diretamente pelo portal Power Apps. Assim como nos Aplicativos Canvas, é obrigatéria a nomea¢do de um
coproprietdrio secundario.

a. Razodes para a transferéncia de aplicativos

Existem varias razdes para a transferéncia de aplicativos. A continuidade do negdcio é uma delas,
garantindo que os aplicativos essenciais continuem funcionando sem interrupgdes, mesmo quando o
desenvolvedor original ndo esta mais disponivel ou ndo pode dar suporte.

A seguranca e conformidade também sdo cruciais, assegurando que os aplicativos que lidam com dados
sensiveis ou regulamentados sejam geridos por equipes com as qualificacbes adequadas para manter a
conformidade com politicas de seguranca e regulamentacdes legais.

Além disso, a escalabilidade e suporte sdo importantes, pois aplicativos que crescem em complexidade ou
em numero de usuarios podem precisar de suporte mais especializado e recursos que equipes de Tl dedicadas ou
departamentos especializados podem fornecer.

Mudangas de prioridades também podem exigir a transferéncia de aplicativos, especialmente quando as
prioridades de desenvolvimento mudam e os aplicativos que ndo estdo mais no foco principal do desenvolvedor
original precisam continuar recebendo o suporte necessario.

Por fim, mudancas de estrutura organizacional, como fusGes, aquisi¢des ou reestruturagdes, podem exigir
que os aplicativos sejam realocados para refletir a nova organiza¢do de departamentos ou equipes.

u Aplicativo Canvas: Aplicativo que permite multiplos coproprietarios e é flexivel na transferéncia de propriedade.
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b. Casos em que a transferéncia deve ser considerada

Existem varios casos em que a transferéncia de aplicativos deve ser considerada. O nimero de usuarios
com os quais o aplicativo é compartilhado é um fator importante, pois aplicativos amplamente utilizados dentro da
organizacdo geralmente requerem mais suporte e supervisdo.

A frequéncia de uso, medida pelos usuadrios ativos didrios do aplicativo, pode indicar a importancia do
aplicativo para as operagdes didrias.

Quando o desenvolvedor original deixa a empresa ou muda de fungao, a transferéncia do aplicativo garante
gue ele continue a ser gerido adequadamente.

Para aplicativos que sdo vitais para as operacdes diarias ou estratégicas da organizacdo, a transferéncia
para uma equipe especializada pode garantir suporte continuo e melhorias constantes. Quando um aplicativo
comeca a ser amplamente utilizado ou se torna mais complexo, pode ser necessario transferi-lo para uma equipe
gue possa gerenciar melhor os novos desafios técnicos e de suporte.

Aplicativos que comecam a lidar com dados sensiveis ou confidenciais devem ser geridos por equipes com
as habilidades e controles de seguranca necessarios. Transferir a propriedade de aplicativos importantes pode fazer
parte de um plano de sucessdao ou redundancia, garantindo que ndo haja um uUnico ponto de falha na gestdao do
aplicativo.

c. Habilidades Necessdrias para Dar Suporte ao Aplicativo

Para garantir que o novo proprietario de um aplicativo Power Apps tenha as habilidades necessarias, é
essencial seguir um processo estruturado de treinamento, documentagdo e suporte continuo. Abaixo estdo as
principais politicas para o processo de repasse e transi¢do de propriedade:

a. Treinamento
- Desenvolver um treinamento personalizado focado no aplicativo.
- ldentificar lacunas de conhecimento que o novo proprietario possa ter.
- Organizar sessOes de treinamento focadas nas areas onde o novo proprietario precisa de mais suporte.
- Considerar realizar workshops presenciais ou virtuais para o repasse de conhecimento detalhado.
b. Documentacao
- Criar uma documentag¢do completa do aplicativo que inclua:
o Estrutura e arquitetura do aplicativo;
o Fluxos de trabalho e |dgica de negdcios;
o Conexdes de dados e configurages;
o Manuais de usudrio e procedimentos de manutencdo (se possivel).
c. Sessoes de Repasse de Conhecimento
- Realizar sessdes em que o desenvolvedor atual apresenta o aplicativo ao novo proprietario.
- Explicar os principais componentes do aplicativo.
- Permitir que o novo proprietario faca perguntas e esclarecer duvidas durante essas sessoes.
d. Mentoria e Suporte Continuo
- Definir um periodo de mentoria, em que o desenvolvedor original esteja disponivel para suporte.
- Estabelecer um canal de comunicagdo para suporte continuo, caso o novo proprietario precise de ajuda
adicional.
e. Licenciamento e Acessos
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- Assegurar que o novo proprietdrio tenha a licenca necessaria para utilizar o Power Apps e suas conexdes.
- Garantir que o novo proprietario tenha acesso ao ambiente, solucdo, aplicativo e conexdes necessarias
para suportar o aplicativo adequadamente.

9.4 Acesso Baseado em Fungdo (RBAC?)

Para controlar quem pode acessar dados e recursos restritos ou confidenciais e o que esses usudrios podem
fazer, é fundamental atribuir direitos de acesso adequados. Esses direitos determinam como diferentes usuarios
interagem com diferentes tipos de registros. E possivel criar ou modificar direitos de acesso, além de alterar os
direitos atribuidos aos usudrios. Um mesmo usuario pode ter multiplos direitos de acesso, e esses privilégios sdo
cumulativos, ou seja, o usudrio recebera todos os privilégios disponiveis em cada func¢do atribuida.

9.5 Fungdes Predefinidas para Power Apps e Power Automate

A atribuicao de fung¢des na Power Platform, especialmente para desenvolvedores, ndao é uma tarefa
simples. Existem duas fun¢ées predefinidas que devem ser consideradas:

- Criador de Ambiente: Esse perfil permite criar recursos dentro de um ambiente, como aplicativos,
conexdes, APls personalizadas e fluxos de trabalho no Power Automate. No entanto, essa funcdo nao
concede privilégios de acesso aos dados do ambiente, apenas permite criar e gerenciar fluxos de dados e
aplicativos de tela.

- Personalizador de Sistemas: Tem permissdo total para personalizar o ambiente e visualizar todos os dados
de tabelas personalizadas. Porém, em tabelas como Contas, Contatos e Atividades, o usuario s6 pode
visualizar registros que ele préprio criou.

Muitas vezes, um desenvolvedor precisara dos privilégios de ambas as func¢bes para criar aplicativos.
Contudo, é essencial seguir o principio do menor privilégio, que garante que os usuarios tenham apenas o acesso
necessario para suas atividades, evitando a concessao de permissées excessivas.

a. Atribuicdo de Fung¢bes para Desenvolvedores

As fungdes para desenvolvedores sdo atribuidas no nivel de ambiente. Caso um desenvolvedor trabalhe em
multiplas equipes, ele precisara de permissdes em varios ambientes. Idealmente, permissdes de desenvolvedor
devem ser concedidas apenas em ambientes de desenvolvimento e teste, e em produgdo somente quando
necessario.

b. FungGes Predefinidas para Outros Usuarios

Para gerenciar usudrios com outros papéis, utilize fungdes predefinidas na Power Platform:

- Administrador de Ambiente: Pode executar todas as ag¢Ges administrativas em um ambiente, como
adicionar ou remover usudrios, provisionar bancos de dados Dataverse, gerenciar recursos e criar politicas
de prevencao contra perda de dados.

12 rBAC (Role-Based Access Control): Controle de acesso baseado em fungBes para garantir que os usuarios tenham apenas as permissdes necessarias
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[oN

Usudrio Basico: Essa fungdo permite que o usuario execute aplicativos no ambiente e realize tarefas em
registros que possui, com privilégios nas tabelas de negdcios principais, como Conta, Contato e Atividade.

Recomendag6es de Permissdes para Administradores

Para uma gestdo eficaz da Power Platform, os administradores precisam ter func¢Ges adequadas. As

organizacdes devem decidir se a administragdo sera:

Centralizada: Onde os administradores sao definidos no nivel do locatario.

Descentralizada: Com administradores definidos no nivel de ambiente.

Ambos: Com permissdes atribuidas no locatdrio e em ambientes especificos, como desenvolvimento e
teste.

Para administradores no modelo centralizado, a funcdo de Administrador da Power Platform deve ser

atribuida a ambientes sem Dataverse. J4 em ambientes com Dataverse, serd necessario atribuir a funcao de
Administrador de Sistema.

9.6

Outras Considerag¢des ao Definir Papéis e Permissoes

Integrar o Microsoft Teams aos ambientes da Power Platform para uma gestdao mais eficiente de projetos.
Realizar revisOes periddicas de permissdes para garantir que o acesso continue apropriado.

Sempre atribuir o menor nivel de permissao possivel para evitar concessdes desnecessarias de acesso.
Documentar claramente os processos de gestdo de usudrios e permissées.

Informar os usudrios sobre suas responsabilidades e melhores praticas de seguranca ao usar a Power
Platform.

Autenticagdo de Fluxos de Trabalho Criticos

O uso de contas de servi¢o para autenticagao em fontes de dados no Microsoft Power Automate é crucial

para garantir a seguranca, confiabilidade e gestdo eficiente dos fluxos de trabalho, especialmente em processos
criticos. Essas contas garantem que as conexdes com fontes de dados sejam consistentes, sem depender de
credenciais de funcionarios que podem ser alteradas ou desativadas, como em casos de desligamentos ou
mudancas de funcdo. Quando o fluxo de trabalho utiliza a credencial de um usuario autenticado e ela é desativada,
o fluxo para de funcionar até que novas credenciais sejam configuradas. Contas de servico eliminam esse risco,
mantendo a continuidade do fluxo de trabalho mesmo com alteracGes de credenciais dos usuarios.

a.

Estratégia Eficaz para o Uso de Contas de Servigo no Microsoft Power Automate

Para criar uma estratégia eficiente, é necessario levar em consideracdo diversos aspectos relacionados a

segurancga, governanga e eficiéncia operacional. A seguir estdo as principais praticas:

Gestdo de Contas de Servigo: E fundamental que as contas de servigo sejam criadas e gerenciadas de forma
controlada. Apenas administradores designados devem ter permissdo para criar essas contas, garantindo
gue o processo seja seguro. Cada conta de servigo precisa ser documentada com detalhes como o propésito
de uso, permissdes associadas e quem é o responsdvel por gerencia-la.

Politica de Permissdes e Acessos: As contas de servico devem ser configuradas com o principio do menor
privilégio, ou seja, devem possuir apenas as permissdoes necessarias para executar suas fungdes no Power
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Automate. As permissdoes devem ser concedidas exclusivamente para usuarios experientes com Power
Automate, evitando acessos desnecessarios que possam comprometer a seguranga.

- RevisOes periddicas: Realizar revisGes regulares das permissdes das contas de servico para garantir que
continuam adequadas e necessarias.

- Uso exclusivo para automacgdo: As contas de servico devem ser usadas apenas para fluxos automatizados
e ndao devem ser acessadas manualmente por usuarios.

b. Implementagdo de Politicas de Seguranga e Governanga

Seguindo essas diretrizes, a gestdo das contas de servico no Microsoft Power Automate serd mais segura,
eficiente e em conformidade com as melhores praticas de seguranca e governanca. Isso reduz o risco de falhas nos
fluxos de trabalho criticos e evita interrup¢des desnecessarias, garantindo a continuidade operacional.

10. Reutilizagao de Componentes

10.1 Componentes

Os componentes funcionam como blocos de construcdo reutilizaveis para aplicativos de tela, permitindo
que os desenvolvedores criem controles personalizados que possam ser utilizados tanto dentro de um Unico
aplicativo quanto em varios, por meio de uma biblioteca de componentes. Eles podem incorporar funcionalidades
avancadas, como propriedades personalizadas, e viabilizar recursos mais complexos.

Esses componentes sdo especialmente vantajosos para o desenvolvimento de aplicativos maiores com
padrdes de controle semelhantes. Quando uma definicdo de componente é atualizada no aplicativo, todas as suas
instancias refletem essas mudangas automaticamente. Além disso, os componentes minimizam a duplicagao de
trabalho, eliminando a necessidade de copiar e colar controles, o que também contribui para a melhoria do
desempenho. Eles também incentivam o desenvolvimento colaborativo e padronizam a aparéncia de uma
organizagao ao se adotar uma biblioteca de componentes.

Recomenda-se o uso de uma biblioteca de componentes ao criar componentes com foco em reutilizagdo.
Alteragdes feitas diretamente em um aplicativo afetam apenas aquele aplicativo especifico. No entanto, ao utilizar
uma biblioteca de componentes, é possivel editar e publicar essas atualizagdes para multiplos aplicativos
simultaneamente.

10.2 Biblioteca de componentes

Bibliotecas de componentes no Power Apps sao cole¢des de componentes reutilizaveis que se pode criar,
armazenar e compartilhar entre diferentes aplicativos dentro da Power Platform. Esses componentes sdo blocos
de construgdo que encapsulam um conjunto de funcionalidades e design, permitindo que sejam utilizados de forma
consistente em varias aplicagdes, sem precisar recriar o mesmo conteldo repetidamente. As principais
caracteristicas das bibliotecas de componentes sdo:

- Reutilizagdao: Os componentes criados em uma biblioteca podem ser reutilizados em diferentes aplicativos,
economizando tempo e esforco no desenvolvimento.

- Centralizagdao: Uma biblioteca de componentes centraliza o gerenciamento de componentes comuns, o
que facilita a manutencdo e atualizacées. Quando um componente é atualizado na biblioteca, a mudanca
pode ser propagada para todos os aplicativos que o utilizam.
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- Consisténcia: Ao utilizar componentes de uma biblioteca, garante-se uma aparéncia e comportamento
consistentes em todos os aplicativos da organizacdo, promovendo uma melhor experiéncia do usuario e
uma identidade visual unificada.

- Customizagdo: Embora os componentes sejam reutilizdveis, eles podem ser configurados ou
parametrizados dentro de cada aplicativo para atender a necessidades especificas, mantendo a
flexibilidade.

As bibliotecas de componentes sdo fundamentais para organizacGes que buscam eficiéncia e consisténcia
no desenvolvimento na Power Platform. Elas permitem economizar tempo ao eliminar a necessidade de recriar
componentes comuns, garantindo que elementos sejam desenvolvidos uma vez e depois reutilizados em varios
aplicativos. Isso ndo apenas reduz a quantidade de erros, ja que os componentes sdo testados e validados
previamente, mas também facilita a atualizacdo, permitindo que alteracdes em um componente sejam aplicadas
de forma uniforme a todos os aplicativos que o utilizam.

10.3  Principais casos de uso

Os cendrios mais comuns para o uso de bibliotecas de componentes no Power Apps sdo aqueles em que a
reutilizacdo, a consisténcia e a eficiéncia sdo essenciais para o desenvolvimento de aplicativos.

- Cabecalhos e rodapés: Elementos como cabecalhos, rodapés, barras de navegacdo e menus, que precisam
ser usados em diversos aplicativos, podem ser criados uma Unica vez e reaproveitados em varias aplicacdes,
garantindo uma aparéncia e comportamento uniformes.

- Botoes padronizados: BotGes com estilos, icones e comportamentos especificos (como salvar, cancelar,
enviar) podem ser padronizados e utilizados em diferentes aplicativos.

- Menus de navegagao: Barras laterais ou menus de navegac¢ao que fornecem links para vdrias se¢des de um
aplicativo ou para diferentes aplicativos de um conjunto.

- Paginadores: Componentes que permitem a navegacgao entre paginas de dados ou etapas de um processo.

- Barras de progresso: Usadas para mostrar o avango em processos, como formuldrios com varias etapas ou
listas de verificagdo.

- Notificagdes e alertas: Componentes que exibem mensagens de erro, sucesso ou outras notificagoes,
seguindo um padrdo visual e de comportamento.

- Logotipos e identidade visual: Componentes que incorporam logotipos, paletas de cores e outros
elementos de identidade visual que precisam ser consistentes em todos os aplicativos.

- Pop-ups e modais: Janelas de didlogo ou pop-ups que solicitam confirmacdo ou oferecem informacoes
adicionais ao usuario.

Esses componentes facilitam a criagdo de aplicativos padronizados e eficientes.

11. Politicas de Dados e Conectores

11.1 Politica de Dados

As politicas de prevengdo contra perda de dados (DLP) funcionam como barreiras para evitar que os
usudrios exponham acidentalmente dados da organizacdo, além de proteger a seguranca das informacdes no
locatario. Elas estabelecem diretrizes sobre quais conectores estdo habilitados para cada ambiente e quais podem
ser utilizados em conjunto. Os conectores sao categorizados como comerciais, ndo comerciais ou bloqueados. Um
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conector classificado como comercial sé pode ser combinado com outros conectores desse grupo dentro do mesmo
aplicativo ou fluxo.

11.2 Estratégias para criagdo de DLPs

A criacdo de Politicas de Prevencdo de Perda de Dados (DLP) é uma estratégia essencial para proteger
informacdes sensiveis e garantir a conformidade com regulamentac¢des de seguranca. As DLPs sdo definidas como
um conjunto de regras e procedimentos que identificam, monitoram e protegem dados confidenciais contra
acessos ndo autorizados, vazamentos e outras ameacas. A implementacdo eficaz de DLPs envolve vdrias etapas,
recomendacdes e, em alguns casos, excecdes que devem ser consideradas.

Como administrador que estd assumindo um ambiente ou comecgando a dar suporte ao uso do Power Apps
e Power Automate, uma das primeiras acGes a serem tomadas é a configuracdo das politicas de DLP. Apds
estabelecer um conjunto basico de politicas, é fundamental focar no tratamento de excecbes e criar politicas de
DLP direcionadas para implementar essas exce¢des, uma vez que forem aprovadas.

a. Etapas para a criagdo de DLPs

O primeiro passo na criacdo de DLPs é a definicdo dos objetivos e escopo. Isso inclui identificar os tipos de
dados que precisam ser protegidos, como informacées pessoais, financeiras, propriedade intelectual, entre outros.
Em seguida, é necessario realizar uma avaliagdo de risco para entender as possiveis ameagas e vulnerabilidades
associadas aos dados. Com base nessa avaliagdo, as organizagdes podem desenvolver politicas especificas que
definam como os dados devem ser protegidos e quais agdes devem ser tomadas em caso de violagao.

A implementagdo das DLPs envolve a configuragdo de ferramentas e tecnologias que monitoram e
controlam o fluxo de dados dentro e fora da organizagdo. Além disso, é importante treinar os funciondrios sobre as
politicas de DLP e as melhores praticas de seguranga, garantindo que todos estejam cientes de suas
responsabilidades na prote¢do dos dados.

Recomenda-se observar os seguintes pontos para procedimentos de DLP em ambientes de produtividade
compartilhada de usudrios e equipes:

- Criar uma politica que abarque todos os ambientes, exceto os selecionados (como os de producdo),
restringindo os conectores disponiveis nesta politica ao Office 365 e outros microsservigos padroes,
bloqueando o acesso ao restante. Essa politica deve ser aplicada ao ambiente padrio, aos ambientes de
treinamento internos e a quaisquer novos ambientes que forem criados.

- Desenvolver politicas de DLP mais flexiveis e apropriadas para ambientes de produtividade compartilhada
de usuadrios e equipes, permitindo o uso de conectores como servigos do Azure e Office 365, de acordo com
as necessidades e onde a organiza¢ao armazena dados comerciais.

Para ambientes de produgdo (unidade de negdcios e projeto), sugere-se o seguinte:

- Excluir esses ambientes das politicas de produtividade compartilhada.

- Trabalhar com as unidades de negdcio e os projetos para definir quais conectores e combinagdes serao
utilizados, e criar uma politica especifica para incluir apenas os ambientes selecionados.

- Permitir que os administradores desses ambientes categorizem conectores personalizados como dados
comerciais, se necessario.

- Criar o minimo possivel de politicas por ambiente, ja que ndo ha uma hierarquia estrita entre politicas de
locatario e ambiente. Durante o design e a execuc¢do, todas as politicas aplicidveis ao ambiente serdo
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avaliadas em conjunto para determinar se o recurso estd em conformidade ou violacdo. Muitas politicas

fragmentam o uso de conectores e podem tornar dificil a identificacdo de problemas pelos criadores.

- Centralizar a gestdo das politicas de DLP com politicas de nivel de locatario, utilizando politicas de ambiente
apenas para categorizagdo de conectores personalizados ou para casos de excegdo.

Para garantir a eficacia das DLPs, é recomenddvel realizar auditorias e revisGes periddicas das politicas e
procedimentos. Isso ajuda a identificar possiveis falhas e a fazer ajustes necessarios para melhorar a seguranca dos
dados. Também é importante manter-se atualizado com as mudancas nas regulamentagdes de seguranca e adaptar
as politicas de DLP conforme necessario.

b. ExcegOes a estratégia de criacdo de DLPs

No entanto, existem excecdes a estratégia de criacdo de DLPs que devem ser consideradas. Em alguns
casos, pode ser necessario permitir exce¢des para determinados usudrios ou departamentos que precisam de
acesso a dados sensiveis para realizar suas funcOes. Essas exce¢des devem ser cuidadosamente avaliadas e
documentadas, garantindo que haja controles adequados para monitorar e registrar o acesso aos dados. Além
disso, é importante considerar a flexibilidade das politicas de DLP para acomodar mudancgas nas necessidades de
negdcios e nas tecnologias utilizadas pela organizacao.

Com uma estratégia basica de Politicas de Prevencdo de Perda de Dados (DLP) estabelecida, é essencial
planejar como lidar com excec¢des de maneira eficaz e segura. As exce¢des podem surgir por diversas razdoes, como
necessidades especificas de negdcios ou requisitos técnicos. Para gerenciar essas excecdes, € importante seguir um
processo estruturado que garanta a seguranca dos dados e a conformidade com as politicas organizacionais.

- Negar a solicitagao: A primeira abordagem para lidar com excec¢des é negar a solicitacdo. Essa opcdo deve
ser considerada quando a excec¢do ndo é justificada ou quando pode comprometer a seguranca dos dados.
Negar a solicitacdo ajuda a manter a integridade das politicas de DLP e a evitar riscos desnecessarios. No
entanto, é importante comunicar claramente os motivos da negacdo ao solicitante e, se possivel, oferecer
alternativas que atendam as suas necessidades sem comprometer a seguranga.

- Adicionar o conector a politica DLP padrao: Outra abordagem é adicionar o conector a politica DLP padrao.
Isso permite que a excec¢do seja tratada dentro das regras ja estabelecidas, garantindo que os dados
continuem protegidos conforme as diretrizes da politica padrdo. Essa opgao é util quando a excegdo é
justificada e pode ser gerenciada sem a necessidade de criar politicas adicionais. Ao adicionar o conector a
politica DLP padrao, é essencial revisar e ajustar as regras existentes para garantir que a nova inclusao nao
introduza vulnerabilidades.

- Incluir os ambientes na lista de excegGes para a politica global de DLP e criar uma politica especifica para
o caso de uso com a excegdo: Por fim, pode-se incluir os ambientes na lista de exce¢des para a politica
global de DLP e criar uma politica especifica para o caso de uso com a excec¢do. Essa abordagem permite
um controle mais granular e adaptado as necessidades especificas, garantindo que a seguranga dos dados
seja mantida sem comprometer a flexibilidade operacional. Criar uma politica especifica para o caso de uso
com a exce¢do permite definir regras e controles personalizados que atendam as particularidades da
excec¢do, enquanto a inclusdo na lista de exceg¢des para a politica global de DLP assegura que a excec¢do seja
monitorada e gerenciada de forma centralizada.

Ao lidar com exceg¢des nas politicas de DLP, é fundamental seguir um processo estruturado que inclua a
negacdo de solicitacGes ndo justificadas, a adicdo de conectores a politica DLP padrdo e a criacdo de politicas
especificas para casos de uso excepcionais. Essas abordagens garantem que as exce¢les sejam gerenciadas de
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maneira segura e eficaz, mantendo a integridade das politicas de DLP e protegendo as informacgées sensiveis da
organizagao.

Em resumo, a criagdo de DLPs envolve a definicdo clara dos objetivos e escopo, a avaliagdo de riscos, a
implementacdo de ferramentas e tecnologias adequadas, o treinamento dos funcionarios e a realizacdo de
auditorias periddicas. As excegdes a estratégia de DLP devem ser cuidadosamente gerenciadas para garantir que a
seguranca dos dados ndo seja comprometida. Com uma abordagem abrangente e bem planejada, as organizagGes
podem proteger eficazmente suas informacgdes sensiveis e garantir a conformidade com as regulamentacgées de
segurancga.

11.3 Cenario de DLP da ANEEL

Considerando as recomendacgdes apresentadas e alinhando com a estratégia sugerida na secdo Estratégias
de Ambiente, um cenario da ANEEL é este apresentado na Figura a seguir.

|ANEEL-GOE-DLP
[SEM RESTRIGOES
ltAdicionar virias ambientes)

-
{ Starter Kt CoE (Amb. Padrdo) -

ANEEL-TODOS-DLP

POLITIGA MAIS RESTRITIWA
(Exeluir certos ambientes) ANEEL
Produtividade Pessoal (Amb. Pedrao) .4 PROD-SHAREPGINT (Amb.]

ANEEL-UNIDADES-DLP r A Y ANEEL-CORPORATIVO-DLP
POLITICAMENOS RESTRITIVA POLITICA MENOS RESTRITIA
{Adicianar varios ambienics) DEV (Grupo de Amb.) TEST (Grupo de Amb.) PROD (Grupo da Amb.) CORP (Brupo da Amb.) {hdicionar vrios ambientes)
TEST-UNIDADE (Amb.) }———p  PROD-UNIDADE (Amb.) —b{ PROD-CORF (Amb.)
TEST-UNIDADE (Amb.) b————>  PROD-UNIDADE (ami) _p{ TEST-CORP {Amb.)
DEV-PRO-SHARED-01 (Amb.) S 2l TEST-UNIDADE-N {Amb.) ‘e  PROD-UNIDADE (Amb.) _P{ TEST-CORP (Amb.}

|ANEEL-DEV-DEDICADO-DLP.
POLITICAMENOS RESTRITIVA
l{Adicioner véries smbientes)

DEV-SHARED-N {Amb.}

DEV-USER-SHARED-02 (Amb.)

DEV-USER-DEDICATED-01 (Armb.)

Figura 3 - Cendrio de DLP recomendado para a ANEEL

O cenario de Politicas de Prevencdo de Perda de Dados (DLP) recomendado para a ANEEL envolve a
implementacdo de varias politicas especificas para diferentes ambientes e necessidades.

a. ANEEL-TODOS-DLP
A politica ANEEL-TODOS-DLP é uma politica DLP mais restritiva, aplicavel a todos os ambientes do locatario,

exceto aqueles classificados como DEV, TEST, PROD e CORP. Nesta politica, os conectores permitidos se restringem
ao Office 365 e outros microsservigos padrao, bloqueando o acesso ao restante. Ela abrange o ambiente padrao, o
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ambiente dos formuldrios do SharePoint, além de novos ambientes que ainda ndo foram incluidos em uma politica
DLP.

b. ANEEL-UNIDADES-DLP

A politica ANEEL-UNIDADES-DLP e a politica ANEEL-DEV-DEDICADO-DLP s3o voltadas para ambientes
compartilhados, dedicados e das unidades (DEV, TEST, PROD), onde os usuarios podem criar aplicativos para casos
de uso voltados a produtividade de equipes e usudrios. Esses ambientes tém uma politica de DLP em nivel de
locatdrio associada, que é menos rigida em compara¢cdo com uma politica padrdo, permitindo o uso de outros
conectores além dos servicos do Office 365. Como esse ambiente ndo é padrdao, os administradores podem
gerenciar de maneira ativa a lista de criadores, adotando uma abordagem em camadas para os ambientes de
produtividade compartilhada. O acesso dos criadores é cuidadosamente gerido, e conectores préprios ou de
terceiros sdo disponibilizados conforme a definicdo dos administradores da Power Platform.

c. ANEEL-CORP-DLP

A politica ANEEL-CORP-DLP é direcionada aos ambientes corporativos, geridos pela equipe de Tl da ANEEL.
Esses ambientes também possuem uma politica de DLP em nivel de locatdrio associada, com um nivel de risco
menor que a politica padrdo, permitindo a utilizagdo de conectores além do Office 365. Como apenas os
administradores de Tl tém permissdo para publicar nesse ambiente, eles podem controlar ativamente a lista de
criadores e de conectores usados.

d. ANEEL-COE-DLP

Por fim, a politica ANEEL-COE-DLP é destinada ao ambiente do Start Kit CoE, que possui um propdsito
especifico. Neste caso, a administracdo da politica de DLP para o ambiente é delegada diretamente a um
administrador confiavel da equipe do CoE. Esse ambiente foi excluido de todas as politicas de locatario, sendo
gerido apenas por uma politica DLP de nivel de ambiente, o que representa uma excecao, e ndo a regra.

Essas politicas de DLP s3o fundamentais para garantir a seguranca e a conformidade dos dados dentro da
ANEEL, permitindo um controle mais granular e adaptado as necessidades especificas de cada ambiente e uso.

114 Conectores

Os conectores na Power Platform sdo componentes essenciais que permitem a integracdo de aplicativos,
dados e dispositivos na nuvem. Eles funcionam como pontes que conectam a Power Platform a diversas fontes de
dados, servicos e APIs, facilitando a automacgao de processos e a criagdo de solugdes personalizadas. Os conectores
sao fundamentais para a funcionalidade do Power Apps, Power Automate e outros servicos da Power Platform,
permitindo que os usudrios acessem e manipulem dados de maneira eficiente e segura.

a. Classificagao dos conectores
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A classificagdo dos conectores é uma parte crucial da gestdo de politicas de prevencdo contra perda de
dados (DLP). Os conectores sdo classificados em trés categorias principais: Negdcio, Nao Comercial®® e Bloqueado.

Conectores classificados como "Negdcio" podem ser usados em conjunto com outros conectores do mesmo
grupo em um determinado aplicativo ou fluxo. No entanto, se um recurso estiver utilizando um conector comercial,
ele ndo podera usar conectores ndo comerciais simultaneamente.

Conectores classificados como "Nao Comercial" podem ser usados juntos, mas ndo podem ser combinados
com conectores comerciais.

J4 os conectores "Bloqueados" ndo podem ser utilizados em nenhum recurso do Power Apps ou Power
Automate.

E importante notar que todos os conectores premium da Microsoft e conectores de terceiros, tanto padrio
guanto premium, podem ser bloqueados, enquanto os conectores padrdo da Microsoft e conectores do Common
Data Service ndo podem ser bloqueados.

b. Conectores que ndo podem ser bloqueados

Existem conectores que sdo essenciais para o funcionamento da Microsoft Power Platform e, portanto, ndo
podem ser blogueados. Esses conectores garantem que os principais cendrios de uso dos usudrios permanecam
funcionais.

Entre os conectores que ndo podem ser bloqueados, estdao os conectores padrao do Microsoft Enterprise
Plan, como Dataverse, Aprovagoes e Notificacdes, bem como conectores especificos da Microsoft Power Platform
gue fazem parte dos recursos fundamentais da plataforma. O Dataverse, por exemplo, é o Unico conector premium
gue ndo pode ser bloqueado, pois é um elemento essencial da Power Platform. Outros conectores ndo bloquedveis
incluem Excel Online (Negdcios), Microsoft 365 Outlook, OneDrive para Empresas, SharePoint, Power BI, entre
outros.

- Conectores da plataforma Core Power: AprovacGes; Notificagdes; Dataverse; Dataverse (ambiente atual)

e Notificacdes do Power Apps (v1 e v2).

- Conectores padrdao do Microsoft Enterprise Plan: Defensor para aplicativos em nuvem; Voz do cliente do

Dynamics 365; Excel Online (Negdcios); Kaizala; Grupos do Microsoft 365; Grupos de e-mail do Microsoft

365 (visualizagdo); Microsoft 365 Outlook; Usudrios do Microsoft 365; Equipes da Microsoft; Microsoft To-

Do (Negdcios); OneDrive para Empresas; OneNote (Negdcios); Planejador; Power Bl; SharePoint; Turnos;

Skype para Empresas Online e Yammer.

Se um conector que atualmente ndo pode ser bloqueado ja estiver classificado no grupo Bloqueado (por
exemplo, porque foi bloqueado em um momento em que as restricdes eram diferentes), ele permanecera nesse
grupo até que a politica seja modificada. Ao tentar salvar a politica, o usuario receberd uma mensagem de erro,
sendo impedido de concluir o processo até que o conector desbloqueavel seja movido para um grupo de dados
Comercial ou Ndo Comercial.

Em resumo, os conectores desempenham um papel vital na Power Platform, permitindo a integragao e
automacado de processos. A classificacdo dos conectores em Negdcio, Ndo Comercial e Bloqueado ajuda a gerenciar
a seguranca e a conformidade dos dados, enquanto a lista de conectores que ndo podem ser bloqueados assegura
gue os principais cendrios de uso permanecam operacionais. Com uma gestdo adequada dos conectores, as
organizac6es podem maximizar a eficiéncia e a seguranca de suas solu¢des na Power Platform.

13 0s termos "Negdcio" e "Ndo Comercial" sdo apenas rétulos sem significado especifico. O que importa é o agrupamento em si dos conectores, e ndo o
nome do grupo.

Pagina 35



€D ANEEL

AGENCIA NACIONAL DE ENERGIA ELETRICA SGI - Procedimento Operacional Padrao - POP

POP-SGI — Power Platform Versdo: 1.0

12. Monitoramento e Analise

12.1 Relatdrio sobre uso de recursos

Um dos principios essenciais na administracdo do Microsoft Power Platform é garantir uma visdao completa
de como a organizacao esta utilizando o Power Apps e o Power Automate. Obter insights sobre a ado¢ao dessas
ferramentas permite g um gerenciamento e protecdo da plataforma de maneira eficiente, identificando padroes
de uso e incentivando os desenvolvedores a aumentarem a adogao.

Para executar atividades de monitoramento e analise, utilizar o CoE (Center of Excellence). Ele fornece uma
implementacdao de modelo que usa conectores de gerenciamento e administrador, além de um painel no Power B,
gue possibilita obter insights sobre o uso do locatério.

As praticas recomendadas para o monitoramento de aplicativos e fluxos de trabalho no Power Apps e
Power Automate incluem:

a. Monitorar os complementos de capacidade de armazenamento

A secdo de capacidade de analise possibilita monitorar tanto o uso da capacidade de armazenamento
guanto a disponibilidade no seu locatario. A partir de uma visdo abrangente de todos os ambientes, é possivel
realizar uma andlise mais detalhada de cada ambiente individual, permitindo obter informagdes como a entidade
gue mais utiliza armazenamento, exibida em um formato de linha do tempo. Para monitorar a capacidade e os
complementos de armazenamento, acessar o centro de administra¢ao do Power Platform.

Como administrador, vocé deve:

- Verificar regularmente a capacidade disponivel para garantir que novos ambientes possam ser criados
pelos usuarios no locatario.

- Revisar o armazenamento principal utilizado pelos ambientes para identificar os ambientes que mais
consomem recursos.

- Observar picos inesperados no uso de banco de dados, arquivos e graficos de log em ambientes individuais.

- Revisar os complementos de capacidade, como aprova¢bes no aplicativo do Power Apps, fluxos por

processos empresariais, visualizagdes de pdaginas do portal, entradas no portal ou créditos do Al Builder, e

atribuir essa capacidade a ambientes especificos.

b. Monitorar o uso do Power Apps

As andlises para o ambiente do administrador podem ser acessadas no centro de administragdo do
Microsoft Power Platform. Os relatérios administrativos oferecem uma visdo sobre o uso em nivel de ambiente,
erros e desempenho do servigo, contribuindo para a governancga e o gerenciamento de mudancas para os usuarios.
Vale destacar que esses relatérios estdo disponiveis apenas para aplicativos de tela, ndo abrangendo os aplicativos
baseados em modelo.

Como administrador, é importante:

- Acompanhar a adogao geral, monitorando insights sobre a frequéncia de uso dos aplicativos e quando eles
estdo sendo utilizados.

- Verificar o uso dos aplicativos, tanto em navegadores quanto em versdes de players moveis, além de
identificar em quais plataformas estdo sendo executados.
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- Monitorar regularmente o desempenho geral do servigo para garantir que a experiéncia do usudrio durante
a interagdo com os servicos da plataforma seja eficiente.

c. Monitorar o uso do Power Automate

Administradores de ambiente podem acessar andlises para o Power Automate diretamente no centro de
administracdo do Microsoft Power Platform. Esses relatérios fornecem informag&es detalhadas sobre execugdes,
uso, erros, tipos de fluxos criados, fluxos compartilhados e conectores associados a diversos tipos de fluxos, como
fluxos automatizados, de botdo, agendados, de aprovacao e de processo empresarial. No entanto, esses relatérios
ndo incluem insights para fluxos de area de trabalho.

Como administrador, é essencial:

- Monitorar o uso e buscar insights sobre os tipos de fluxos que estdo sendo utilizados.

- Observar os erros por tipo para identificar possiveis problemas recorrentes.

- Detectar usos inesperados de dados, analisando os conectores, e ajustar as politicas de prevencao contra
perda de dados no ambiente para garantir a seguranca e integridade da plataforma.

O monitoramento de aplicativos e fluxos de trabalho também pode ser facilitado pelo CoE. O CoE Starter
Kit coleta dados sobre todos os aplicativos, fluxos, conectores e outros recursos no ambiente. Ele gera relatérios
detalhados que mostram a utilizacdo de cada recurso, quem o criou, a ultima modificacdo e muito mais. Com ele,
é possivel identificar rapidamente aplicativos e fluxos que ndo sdo usados hd muito tempo ou que tém poucos
usudrios, sinalizando possiveis problemas ou oportunidades de otimizacao.

d. Monitorar o uso do Microsoft Dataverse

O monitoramento do uso do Microsoft Dataverse é uma pratica essencial para garantir a eficiéncia,
seguranca e integridade dos dados dentro de uma organizagdo. A analise do Dataverse no centro de administracdo
do Power Platform fornece detalhes sobre o uso do Dataverse em um ambiente especifico. E possivel alterar os
ambientes selecionados utilizando filtros e ajustando o intervalo de datas conforme necessario. As seguintes
métricas devem ser acompanhadas no monitoramento do Microsoft Dataverse:

- Adogdo: A adogdo do Dataverse deve ser acompanhada de perto para entender como os usudrios estao
interagindo com a plataforma. Isso inclui monitorar o niumero de usudrios ativos, as tendéncias de uso ao
longo do tempo, identificar os principais usudrios ativos e analisar os modos de acesso, como o sistema
operacional, tipo de dispositivo e navegador utilizados. Essas métricas ajudam a identificar padrdes de uso
e a planejar melhorias na experiéncia do usuario.

- Uso: O uso do Dataverse envolve a analise das entidades mais utilizadas, tanto as padrdo quanto as
personalizadas, e das atividades realizadas, como criagdo, leitura, atualizagdo e exclusdo de dados (CRUD).
Além disso, é importante monitorar os trabalhos do sistema, plug-ins e o uso de chamadas a API. Essas
informagdes fornecem uma visdo detalhada de como os dados estdo sendo manipulados e ajudam a
identificar possiveis gargalos ou dreas que necessitam de otimizagdol.

- Integridade: A integridade do Dataverse é garantida por meio da analise continua dos trabalhos do sistema,
plug-ins e chamadas a API. E fundamental acompanhar a taxa de aprovacdo, taxa de transferéncia,
principais falhas e pendéncias dos trabalhos do sistema. Da mesma forma, a analise dos plug-ins deve incluir
a taxa de aprovacgdo, tempo de execucdo e principais falhas. As chamadas a APl também devem ser
monitoradas para garantir que estdo sendo executadas corretamente e identificar as APls mais usadas e
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suas principais falhas. Essas andlises ajudam a manter a plataforma funcionando de maneira eficiente e

segural.

Para os administradores, é recomendavel monitorar regularmente as atividades realizadas no banco de
dados do Dataverse e garantir a integridade geral da plataforma. Isso inclui verificar constantemente o
funcionamento dos trabalhos do sistema, o uso de plug-ins pelos criadores de aplicativos e as chamadas de API
realizadas no Dataverse. Além disso, é importante estar atento a novos conectores e garantir que eles sejam
classificados adequadamente nas politicas de prevencdo contra perda de dados (DLP). Implementar praticas
robustas de monitoramento e andlise permite que as organizacdes tomem decisGes informadas, ajustem e
aprimorem suas solucdes para melhor atender as necessidades dos usudrios e aos objetivos de negdcios.

Em resumo, o monitoramento do uso do Microsoft Dataverse é crucial para garantir a adoc¢ao eficaz, o uso
otimizado e a integridade dos dados. Administradores devem estar atentos as métricas de adogdo, uso e
integridade, além de implementar recomendacdes para manter a plataforma segura e eficiente. Com uma
abordagem proativa e bem estruturada, as organizacdes podem maximizar os beneficios do Dataverse e garantir
gue suas solucdes estejam alinhadas com as melhores praticas de governanca e seguranca.

e. Monitore novos conectores

O extenso ecossistema de conectores SaaS (software como servico) da Microsoft permite integrar
aplicativos, dados e dispositivos na nuvem. Alguns dos conectores mais populares incluem servicos como
SharePoint, Office 365, Microsoft Teams e Azure. Novos conectores da Microsoft e de terceiros sdo frequentemente
adicionados, e, como administrador, é fundamental estar atento a esses novos conectores e garantir que eles sejam
devidamente classificados nas politicas de prevenc¢do contra perda de dados (DLP).

Para facilitar essa tarefa, o Power Automate oferece modelos que permitem notificacbes sempre que
novos conectores forem adicionados: Para facilitar essa tarefa, o Power Automate oferece modelos que permitem
o recebimento de notificagdes sempre que novos conectores forem adicionados:

- Listar novos modelos de conectores do Microsoft Flow.
- Obter a lista de novos modelos do Power Apps, fluxos e conectores.

Configurar esses fluxos no ambiente correspondente para receber notificagdes regulares sobre novos
conectores. Ao avaliar o impacto de um novo conector, é importante decidir se os dados corporativos poderao ser
compartilhados com o novo servico, movendo o conector para o grupo de dados corporativos dentro das suas
politicas de DLP. Dependendo do grupo de dados padrao para novos conectores, estabelecido em cada politica de
DLP, assim como do seu ambiente e estratégia de DLP no locatario, pode ser necessdrio atualizar varias politicas e
considerar o impacto nos casos de uso e nos criadores de cada ambiente.

12.2  Andlise de desempenho e uso

A andlise e o desempenho da Power Platform sdo aspectos importantes para garantir a eficiéncia e a
eficacia das solugbes desenvolvidas dentro da plataforma.

a. Relatorios Personalizados
A criacdo de relatérios personalizados é uma pratica essencial para monitorar e avaliar o uso e o
desempenho dos aplicativos e fluxos de trabalho. Esses relatérios permitem que os administradores e
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desenvolvedores obtenham uma visdo detalhada sobre como os recursos estdo sendo utilizados, identificando
padrdes de uso, gargalos de desempenho e dreas que necessitam de melhorias.

A personalizacdo dos relatérios possibilita a adaptacdo das métricas e indicadores as necessidades
especificas da organizacao, proporcionando uma andlise mais precisa e relevante.

Os relatérios personalizados podem incluir uma variedade de métricas, como o nimero de usuarios ativos,
a frequéncia de uso dos aplicativos, o tempo de resposta das APls, a taxa de sucesso dos fluxos de trabalho e a
utilizacdo de recursos. Esses dados sdao fundamentais para entender o comportamento dos usuarios e a eficiéncia
das solugdes implementadas.

Além disso, os relatérios podem ser configurados para fornecer alertas e notificacdes em tempo real sobre
guaisquer anomalias ou problemas de desempenho, permitindo uma resposta rapida e eficaz.

b. Insights Acionaveis

Os insights acionaveis sdao outro componente vital da andlise e desempenho da Power Platform. Eles se
referem as informacgdes derivadas dos dados coletados que podem ser transformadas em ac¢des concretas para
melhorar o desempenho e a eficiéncia das solucdes.

Por exemplo, ao identificar que um determinado fluxo de trabalho esta falhando frequentemente, os
administradores podem investigar a causa raiz do problema e implementar correcdes ou otimiza¢des. Da mesma
forma, ao observar que um aplicativo especifico estd sendo amplamente utilizado, pode-se decidir alocar mais
recursos para suportar a demanda crescente ou desenvolver funcionalidades adicionais para atender melhor as
necessidades dos usuarios.

A obtencdo de insights acionaveis requer uma analise continua e detalhada dos dados, bem como a
capacidade de interpretar esses dados de maneira significativa. Ferramentas como o Power Bl podem ser
integradas a Power Platform para criar dashboards interativos e visualizagcbes que facilitam a interpretacdo dos
dados e a tomada de decisdes informadas. Esses dashboards podem ser configurados para exibir métricas-chave e
tendéncias de uso, permitindo que os administradores monitorem o desempenho em tempo real e identifiquem
oportunidades de melhoria.

Ao monitorar continuamente o uso e o desempenho dos recursos, os administradores podem tomar
decisdes informadas e implementar melhorias que beneficiem toda a organizagao.

12.3 Governanga e conformidade

A andlise e o desempenho da Power Platform sdo fundamentais para garantir a eficiéncia, seguranca e
conformidade das solugdes desenvolvidas dentro da plataforma.

a. Monitoramento de capacidade

O monitoramento de capacidade é um aspecto crucial, pois permite que os administradores acompanhem
o uso de recursos e a disponibilidade de armazenamento em cada ambiente. A partir da exibicdo completa de todos
os ambientes, é possivel detalhar os ambientes individuais para obter informagdes sobre a entidade que mais utiliza
armazenamento e visualizar graficos de linha do tempo. Verificar regularmente a capacidade disponivel, revisar o
principal armazenamento usado pelos ambientes e procurar picos inesperados no uso de banco de dados, arquivos
e graficos de log sdo praticas recomendadas para garantir que novos ambientes possam ser criados conforme
necessario.
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b. Monitoramento de conformidade

O monitoramento de conformidade é igualmente importante para assegurar que os aplicativos e fluxos de
trabalho estejam em conformidade com as politicas internas de governancga e regulamentagdes externas.

Utilizar ferramentas como o CoE (Centro de Exceléncia) Starter Kit pode ajudar a monitorar a criagdo de
aplicativos e fluxos, garantindo que eles atendam as diretrizes organizacionais. Configurar alertas para quando
recursos ndo estiverem em conformidade e realizar auditorias periddicas sdo praticas recomendadas para manter
a conformidade e a seguranca dos dados.

Além disso, o CoE Starter Kit oferece dashboards e relatérios no Power Bl que fornecem uma visdo
abrangente do uso da Power Platform na organizacao, facilitando a identificacdo de areas que precisam de atencao.

c. Automatizacdo de processos de governanga

A automatizacdo de processos de governanca é uma estratégia eficaz para garantir a aplicacdo consistente
de politicas e reduzir o esforco manual na administracdo da Power Platform.

Utilizar fluxos automaticos incluidos no CoE para aplicar politicas de governanca, como o arquivamento
automatico de aplicativos ndo utilizados ou a notificacdo de criadores de aplicativos sobre violagdes de politicas,
pode melhorar significativamente a eficiéncia operacional.

Além disso, a implementacdo de fluxos de trabalho automatizados para gerenciar a criacdo de novos
ambientes, a atribuicdo de permissées e a classificacdo de conectores nas politicas de prevencdo contra perda de
dados (DLP) ajuda a manter a integridade e a seguranca da plataforma.

Com essas praticas, as organizacGes podem garantir que suas solu¢ées na Power Platform sejam geridas de
maneira segura, eficiente e conforme as melhores praticas de governanca.

12.4 Rastreamento do acesso do usuario

O rastreamento do acesso do usuario é uma pratica essencial para garantir a seguranca e a conformidade
dentro da Power Platform.

As atividades realizadas no Power Apps e no Power Automate podem ser monitoradas e visualizadas no
Centro de Conformidade e Seguranca do Office 365. Isso permite rastrear quando aplicativos ou fluxos sdo criados,
editados ou excluidos, além de outras atividades principais. Esses logs de atividades sdo fundamentais para
auditorias e podem ser revisados manualmente ou utilizados via APl para automatizar cendrios mais complexos.

No Power Automate, as atividades registradas incluem a criacdo, edicdo e exclusdo de fluxos, além da
edicdo e exclusdo de permissdes. Também sdo monitoradas agdes como o inicio e a renovacgdo de avaliagGes pagas.

Ja no Power Apps, as atividades registradas abrangem a criacdo, edicdo e publicacdo de aplicativos,
exclusdo de aplicativos, restauracdo de versdes anteriores, inicio de aplicativos, marcacdo de aplicativos como em
destaque ou evidéncia, e edicao e exclusdo de permissdes de aplicativos.

Para tirar proveito do log de atividades, é necessario ativar o log de auditoria no locatario antes que os
dados estejam disponiveis para visualizagdo. Além disso, para manter esses logs por um periodo maior, é
recomendado exporta-los e armazena-los como backup. Como administrador, é importante refletir
cuidadosamente sobre o uso dos dados de auditoria, aproveitando o Centro de Conformidade e Seguranca do Office

Pagina 40



€D ANEEL

AGENCIA NACIONAL DE ENERGIA ELETRICA SGI - Procedimento Operacional Padrao - POP

POP-SGI — Power Platform Versdo: 1.0

365, além de outros mecanismos de monitoramento. E possivel criar politicas de alerta para garantir a integridade
geral da plataforma de desenvolvimento de aplicativos voltada para cidadaos.

Com uma abordagem proativa e bem estruturada, o rastreamento do acesso do usudrio contribui
significativamente para a seguranca e a conformidade, permitindo que as organizacdes monitorem e gerenciem
efetivamente as atividades dentro da Power Platform.

12.5 Centralizar toda visiao com o Power Bl do COE

Como administrador da Microsoft Power Platform, é essencial ter visibilidade clara sobre como a
organizacdo utiliza o Power Apps e o Power Automate. Os insights sobre a ado¢do auxiliam na governanca e
protecdo da plataforma, ajudam a identificar padrdes de uso e permitem oferecer suporte aos criadores para
acelerar a adocgao.

O painel do Power BI, presente no Kit de Inicio do Centro de Exceléncia (CoE), fornece uma visdo abrangente
com visualizagGes e insights sobre os recursos do seu locatario, como ambientes, aplicativos, fluxos do Power
Automate, conectores, referéncias de conexao, criadores e logs de auditoria.

Esse painel oferece andlises detalhadas e dados para monitorar todo o ambiente. A secdo Monitor do painel
Power Bl do CoE permite acessar o inventario basico (ambientes, aplicativos, fluxos, criadores, conectores e
registros de auditoria) e monitorar o uso tanto no locatario inteiro quanto em cada ambiente individualmente.

Os seguintes indicadores sdo propostos para o monitoramento:

a. Visao Geral — Power Apps, Power Automate e Chatbots

A pagina de Visdo Geral apresenta uma visao abrangente dos recursos disponiveis no locatdrio, incluindo:
Numero total de ambientes (e ambientes criados neste més); Niumero total de criadores de ambientes; Niumero
total de conectores personalizados; Niumero total de aplicativos, criadores de aplicativos e aplicativos criados neste
més; Numero total de fluxos, criadores de fluxos e fluxos criados neste més; e NUumero total de bots, criadores de
bots e bots criados neste més.

b. Ambientes

A pagina Ambientes exibe a quantidade de ambientes, criadores de ambiente e instancias do Microsoft
Dataverse. Os graficos disponiveis mostram: Tendéncia de criacdo de ambientes ao longo do tempo; Nimero de
recursos por ambiente; NiUmero de ambientes por tipo; Principais criadores de ambientes; e Quantidade de
Ambientes Gerenciados.

c. Ambientes do Teams

A pagina Ambientes do Teams apresenta o nimero de ambientes, criadores de ambientes e recursos do
Microsoft Teams nesses ambientes. Os graficos mostram: Tendéncia de criagdo de ambientes; Nimero de recursos
por ambiente.

As tabelas de ambientes fornecem: Nome do ambiente; Link para o ambiente no Centro de administracgdo;
Link para o Microsoft Teams conectado; Proprietdrio; Data do ultimo langamento de aplicativo no ambiente;
Quantidade de aplicativos e fluxos; Um icone vermelho, indicando a auséncia de aplicativos ou fluxos nos
ambientes; e Data de criagao;
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A tabela de aplicativos exibe: Nome do aplicativo; Proprietario; Ultimo lancamento; Data de criac3o; e Data
da ultima modificacao.

d. Aplicativos

A pégina Aplicativos fornece uma visdo geral dos aplicativos no ambiente, incluindo: Numero total de
aplicativos; Numero total de aplicativos criados neste més; Numero total de criadores de aplicativos; Numero total
de aplicativos de tela e baseados em modelo; e Niumero de aplicativos de produg¢do (um aplicativo de produgado é
definido como aquele que teve 50 sessOes ativas ou sessdes ativas de cinco usudrios Unicos em um meés).

e. Fluxos da Nuvem

A pagina Fluxos de Nuvem oferece uma visao geral dos fluxos de automacgao de API baseados em nuvem
no ambiente, incluindo: Numero total de fluxos; NUumero total de fluxos criados neste més; Numero total de
criadores de fluxos; e Numero total de fluxos iniciados, suspensos e interrompidos.

Os recursos visuais disponiveis permitem visualizar a tendéncia de criagdo de fluxos, principais
departamentos ativos, principais ambientes e principais conectores usados em fluxos.

f. Conectores Personalizados

Na pagina Conectores Personalizados, sdo detalhados os conectores personalizados, incluindo os pontos
de extremidade conectados e os recursos que utilizam esses conectores. Além do numero total de conectores
personalizados e de conectores de teste, a pagina exibe: Tendéncia de criacdo de conectores; Ambientes com o
maior nimero de conectores personalizados; e Fluxos e aplicativos que utilizam conectores personalizados.

g. Fluxos de Area de Trabalho

A péagina Fluxos de Area de Trabalho apresenta uma visdo geral dos fluxos de automacdo robdtica de
processos (RPA) baseados em interface do usuario no ambiente, incluindo: Niumero total de fluxos de area de
trabalho; Niumero total de fluxos de area de trabalho criados neste més; e Numero total de criadores de fluxos de
area de trabalho.

Os recursos visuais mostram a tendéncia de criagdo de fluxos e os principais ambientes com fluxos de area
de trabalho. A exibicao de lista permite classificar os fluxos por tipo e estado.

h. Bots

A pagina Bots fornece uma visao geral dos bots do Microsoft Copilot Studio no ambiente, incluindo: Nimero
total de bots; NUmero total de bots criados neste més; Niumero total de criadores de bots; e NUmero total de bots
publicados.

Recursos visuais mostram a tendéncia de criagdo de bots e os principais ambientes com bots. A exibicdo de
lista permite classificar os bots por criador ou estado.

i. Modelos do Al Builder
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A pégina Al Builder Modelos fornece uma visdo geral dos Modelos do Al Builder no ambiente, incluindo:
Numero total de modelos do Al Builder; NUmero total de modelos do Al Builder criados neste més; e NUmero total
de criadores de modelos do Al Builder.

Os recursos visuais mostram a tendéncia de criagdo de modelos do Al Builder e os principais ambientes
com esses modelos. A exibicdo de lista permite classificar os modelos por criador ou modelo.

j. Power Pages

A pdgina Solucbes oferece uma visdo geral das solucées do Power Platform no ambiente, incluindo: Nimero
total de solucdes; Numero total de solucdes criadas neste més; e Numero total de criadores de solugdes.

Os recursos visuais permitem visualizar a tendéncia de criacdo de solugdes e os principais ambientes com
solucdes. A exibicdo de lista permite classificar as solu¢des por editor, criador ou ambiente.

k. Fluxos de Processo Empresarial

A pagina Fluxos de Processo Empresarial fornece uma visao geral dos fluxos de processo empresarial no
ambiente, incluindo: Numero total de fluxos de processo empresarial; Niumero total de fluxos de processo
empresarial criados neste més; e Niumero total de criadores de fluxos de processo empresarial.

Recursos visuais mostram a tendéncia de criacdo de fluxos de processo empresarial e os principais
ambientes com esses fluxos. A exibicdo de lista permite classificar os fluxos por estado, criador e ambiente.

12.6  Politica e procedimentos de medi¢do do desempenho da governanga

Definir KPIs relevantes como adogdao de aplicativos, desempenho, seguranga e conformidade é
fundamental por varias razdes, especialmente ao implementar e gerenciar a Power Platform, pois permite a
medicdo do sucesso, tomada de decisdes informadas e alinhamento com metas de negdcio. Na sec¢do anterior foi
disponibilizadas diversos medidores que podem ser utilizados para estabelecimento de metas, como por exemplo:

a. Adocao de Aplicativos
- KPI: Numero de usuarios ativos mensais (MAU) e diadrios (DAU).
- Meta: Aumentar o MAU em 15% ao longo dos proximos 6 meses.

b. Desempenho
- KPIl: Tempo médio de carregamento de paginas e resposta das APIs.
- Meta: Manter o tempo de resposta abaixo de 3 segundos para 95% das transagoes.
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c. Seguranca
- KPI: Numero de incidentes de seguranca relatados.
- Meta: Reduzir os incidentes em 25% em relagdo ao ultimo trimestre.

d. Conformidade:
- KPI: Percentual de aplicativos que atendem as politicas de conformidade.
- Meta: Garantir que 100% dos aplicativos estejam em conformidade com as politicas estabelecidas.

13. Termos

ALM (Application Lifecycle Management): Gestdo do ciclo de vida do aplicativo desde sua concepc¢do até sua
descontinuagdo.

Ambiente: Espaco dedicado na Power Platform para armazenamento e gestao de dados e aplicativos.

Aplicativo Canvas: Aplicativo que permite multiplos coproprietarios e é flexivel na transferéncia de propriedade.
Azure DevOps: Plataforma da Microsoft para controle de versao, gerenciamento de projetos e automacdo de
pipelines.

Cl/CD (Continuous Integration/Continuous Deployment): Praticas de integracdo e entrega continua no
desenvolvimento de software.

Dataverse: plataforma de dados da Microsoft Power Platform que permite armazenar e gerenciar dados de maneira
estruturada e segura, facilitando a integracdo com outros servigos e aplicativos.

DLP, ou Data Loss Prevention: estratégia de seguranca que visa proteger dados sensiveis contra perda, vazamento
ou acesso ndo autorizado, monitorando e controlando a transferéncia de informacgdes dentro e fora da organizacao.
Hotfix: correcdo rapida e especifica aplicada a um software para resolver problemas criticos, como bugs ou falhas
de seguranca.

Locatdrio: entidade ou organizacdo que possui uma assinatura do Microsoft Power Platform e gerencia os
ambientes e recursos dentro dessa assinatura.

Patch: pequeno programa de computador que pode ser adicionado a um software existente para corrigir
problemas, melhorar a funcionalidade ou atualizar o sistema.

RBAC (Role-Based Access Control): Controle de acesso baseado em fung¢des para garantir que os usudrios tenham
apenas as permissdes necessarias.

Tenant: instancia Unica de um servico em nuvem dedicada a uma organizagao especifica, garantindo isolamento e
seguranca dos dados e recursos dessa organizagao.

14. Referéncias

Documentagao da Microsoft sobre Power Platform

Noc¢oes basicas de ALM com Microsoft Power Platform
https://learn.microsoft.com/pt-br/power-platform/alm/basics-alm

Visdo geral de pipelines no Power Platform
https://learn.microsoft.com/pt-br/power-platform/alm/pipelines

ALM para administradores e criadores
https://learn.microsoft.com/pt-br/power-platform/alm/admins-makers
ALM para desenvolvedores
https://learn.microsoft.com/pt-br/power-platform/alm/alm-for-developers
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Microsoft Power Platform adoption best practices
https://learn.microsoft.com/en-us/power-platform/guidance/adoption/methodology
Microsoft Power Platform adoption best practices
https://learn.microsoft.com/en-us/power-platform/guidance/adoption/methodology
Configurar a seguranga do usudrio em um ambiente
https://learn.microsoft.com/pt-br/power-platform/admin/database-security
Autenticacdo em fontes de dados
https://learn.microsoft.com/pt-br/power-platform/admin/security/connect-data-sourcesttauthenticating-to-data-
sources

Direitos de acesso e privilégios
https://learn.microsoft.com/pt-br/power-platform/admin/security-roles-privileges
Funcdes e responsabilidades
https://learn.microsoft.com/pt-br/power-platform/guidance/adoption/roles

Microsoft Power Platform adoption best practices
https://learn.microsoft.com/pt-br/power-platform/guidance/adoption/dlp-strategy
https://learn.microsoft.com/pt-br/power-platform/admin/dlp-connector-classification
https://learn.microsoft.com/pt-br/connectors/connector-reference/connector-reference-premium-connectors
Relatdrio sobre uso de recursos
https://learn.microsoft.com/pt-br/power-platform/guidance/adoption/resource-usage
Monitorar com o painel do Power Bl do CoE
https://learn.microsoft.com/pt-br/power-platform/guidance/coe/power-bi-monitor
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